Symantec™ Certificate Intelligence Center

Gor det enklare att hitta och administrera SSL-certifikat i hela féretaget

Datablad: Administration av SSL-certifikat

Oversikt

For dagens foretag ar SSL-sakerheten mer kritisk — och svarare att administrera
- an nagonsin tidigare. Nar natverkens infrastruktur spanner 6ver manga
servergrupper, organisationsenheter och platser, kan administrationen av SSL-
certifikat vara en komplex och tidskravande process som belastar IT-avdelningar
och resurser.

Foretagets SSL-certifikat strider ofta mot officiella principer och procedurer for
administrationen av SSL-sakerheten. | vissa fall kan aldre SSL-certifikat bryta

mot nya principer, eller sa skapar man sarskilda undantag for att uppfylla unika
affarskrav. Dessutom kan det hdanda att anstallda och representanter for olika
foretagsenheter saknar kunskaper for att folja de principer som féretaget har stallt
upp. Sadana omstandigheter gor att det ser olika ut pa olika delar inom foretaget,
vilket komplicerar den évergripande administrationen av SSL-sakerheten.

Oavsett vad det beror pa utgér varje osdkerhet rérande SSL-certifikatens status
en risk som kan fa allvarliga foljder. Ett okant certifikat som upphor att galla, en
missad fornyelse eller uppdatering — eller bibehallandet av ett utganget certifikat
for en viss tillgang — kan skapa sarbarheter nar det galler sdkerheten som gor att
foretagets natverk blir utsatta. Eventuellt kan det leda till kritiska systemavbrott.
Om ett dataintrang intraffar, kan kostnaderna for att atgarda skadorna vara
avsevdrda: foretaget kan drabbas av hogre supportkostnader, lagre produktivitet
och intdkter. Det kan till och med handa att man far sitt anseende skadat - ett
anseende som kan ha kravt avsevard méda att bygga upp.

Ta snabbt kontroll dver foretagets SSL

Symantec™ Certificate Intelligence Center — med teknik fran VeriSign - ar
tillgangligt enbart for VeriSign® Managed PKI for SSL-kunder och bidrar till

att ge en total 6verblick dver SSL-sékerheten i hela foretaget. Pa sa satt far
administratorerna fullstandig kontroll 6ver alla SSL-certifikat som har utfardats av
certifikatutfardare, oavsett vilka. Genom att data skannas in och centraliseras till
ett centralt arkiv ger Symantec™ Certificate Intelligence Center administratérerna
de detaljerade upplysningar som de behover for att snabbt och enkelt administrera
foretagets SSL-miljo.

Symantec™ Certificate Intelligence Center ar idealiskt for foretag med mer an

100 servrar i sin administration och gor det ocksa majligt att automatisera
genomsokningsuppgifter och stalla in varningsfunktioner som underrattar
administrationen nar certifikat ar pa vag att ga ut eller kraver underhall. Tack vare
de automatiserade och fullstéandigt konfigurerbara genomsokningar som ingar i
Symantec™ Certificate Intelligence Center minskar den tid som kravs for att halla
reda pa SSL-certifierade tillgangar. Det gor att IT-avdelningarna far mer tid att
dgna sig at andra verksamhetskritiska uppgifter.

De viktigaste fordelarna:

Fullstandig insyn i SSL-miljon
Snabba certifikatgenomsokningar
ger ett fullstandigt register

over SSL-certifikaten i hela
foretagsnatverket.

Bibehallen affarskontinuitet
Tack vare installbara meddelanden
och varningar undviker man att
okanda certifikat plotsligt upphor
att galla, vilket minskar de risker
som detta medfor.

Lagre indirekta kostnader
Hybridiserade
anvandningsmodeller, baserade
pa molnbaserade tjanster, ger
smidig integrering och senaste
funktioner utan att formagan till
datainsamling minskar.

Mangfaldiga rapportméjligheter
Foretaget kan skapa ett centralt
register dver certifikat och sortera
detta efter utfardare, nyckellangd,
algoritm, organisation, servertyp
med mera.

Inget behov av anpassad kod
Certifikaten kan administreras utan
behov av dyrbar anpassad kod eller
langvariga konsultengagemang.

Skalbarheten gor funktionerna
oberoende av nitverkens storlek
Tusentals servrar, utspridda 6ver
stora natverk, kan snabbt och
enkelt genomsokas tack vare
distribuerad arkitektur.

Confidence in a connected world. jsyma ntEC



Datablad: Administration av SSL-certifikat

Symantec™ Certificate Intelligence Center

Modell for hybridiserad anvandning ger maximal flexibilitet

Symantec™ Certificate Intelligence Center anvander en avancerad modell for
hybridiserad anvandning som ger foretagen fullstéandig och integrerad kontroll 6ver
sina SSL-certifikat. Modellen har tva huvudkomponenter: konsolen och sensorn.

Konsolen, som finns i och levereras fran Symantecs molninfrastruktur, innehaller
konfiguration, anvandarhantering, behorigheter och annan information som
kravs for anvandning av Symantec™ Certificate Intelligence Center. Sensorerna
adr installerade pa strategiska punkter | foretagets natverk och utfér atgarder
baserade pa anvisningar som har utfardats av en administrator via konsolen.
Tillsammans ger de tva verktygen en kraftfull men dnda enkel metod for att
granska och administrera alla foretagets SSL-certifikat.

SYMANTEC™ CERTIFICATE
INTELLIGENCE CENTER
SAKER MOLNPLATTFORM

= . SENSORFUNKTIONALITET
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Symantec™ Certificate Intelligence Center

Funktioner:

¢ Anpassbar genomsdkning efter SSL-certifikat
Schemalagg och konfigurera hur genomsodkningar ska utforas i olika delar av
natverket, och utnyttja samtidigt sensorerna som gor det mojligt att utvidga
sOkningen till tusentals servrar.

 Fylligt, intuitivt anvandargranssnitt
Via lattanvanda rapporteringsfunktioner i en hogklassig panel far anvandarna
omedelbar atkomst till kritiska data.

¢ Analysverktyg
Avancerade verktyg reagerar pa funna data och ger information i form av OCSP/
CRL-svar, prognoskalkylator, anvandningsvardering med mera.
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Konsolvarningar och e-postmeddelanden

Anvandarna informeras om forestaende utgangar av certifikat och andra
tillstand i certifikatens livscykler sa att administratorerna kan vara sakra pa att
fa relevant och viktig information i tid.

Delegeringsméjligheter

Administratérerna kan enkelt delegera anvandning och administration av
Symantec™ Certificate Intelligence Center och resulterande data till personer
som ar mest lampade for att handa respektive uppgift.

Anpassbar anvindaradministration och rollbaserad atkomst
Anvandarrollerna kan administreras och anpassas eller véljas fran fordefinierade
roller som tillhandahalls av Symantec™ Certificate Intelligence Center.

Granskningsredovisningar

Verksamheten kan enkelt foljas upp med konsolbaserade loggar dar atgarder
som administratorerna har vidtagit registreras, samtidigt som sensorbaserade
granskningsloggar registrerar viktiga handelser och underlattar felsokning i
natverken.

Ta reda pa mer
Om du vill veta mer, kontakta en Symantec-saljare, ring 040-660 20 80 eller skicka
e-post till certifikat@verisign.se.

Mer information
Besok var webbplats
http://www.verisign.se

Om du vill tala med en produktspecialist
Ring 08-585 369 10 eller 040-660 20 80

Om Symantec

Symantec ar varldsledande nér det galler att tillhandahalla produkter for sakerhet,
lagring och systemhantering for att hjalpa kunder och organisationer att skydda
och hantera sin informationsbaserade tillvaro. Vara programvaror och tjanster
skyddar mot fler risker, pa fler platser, mer fullstandigt och effektivt, vilket skapar
fortroende dverallt dar information anvands eller lagras. Symantecs huvudkontor
finns i Mountain View, Calif., och vi ar verksamma i 40 lander. Mer information
finns pa www.symantec.se.

Kista Science Tower,
Farogatan 33, FIr 5,
161 54 Kista
www.symantec.se
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