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= SKAFFA KUNDER OCH
BYGG UPP FORTROENDE
PA NATET

ALLT SOM SMARTA FORETAG GOR FOR
ATT BYGGA UPP OCH ANVANDA SIG AV
FORTROENDE FOR ATT SKAPA SIG EN
KONKURRENSFORDEL PA NATET
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= SKAFFA KUNDER OCH BYGG
UPP FORTROENDE PA NATET

Allt som smarta foretag gor for att bygga upp och anvanda sig
av fortroende for att skapa sig en konkurrensfoérdel pa natet.

vaxte natfisket
med 2009 jamfort
med aret innan

Foéretag som har en webbplats
maste ha kundernas fértroende. Det
kostar pengar att bygga upp en bra
webbplats. Annu mer att bygga upp
och marknadsféra ett varuméarke. Det
ar ett kostsamt misstag att forlora
kunderna i sista steget bara for att
de inte kanner sig tillrackligt trygga
att kdpa ndgot. En riktigt dalig affar
ar vad det ar. Det ar som att springa
maraton och stanna strax fore
mallinjen.

UPPFATTNINGAR OM RISKERNA

Problem pa Internet far mycket
uppmarksamhet i medierna och
kunderna ar oroliga. Det innebéar att
en del inte handlar alls pa natet. Vissa
ar valdigt noga med vilka de handlar
av och ratar webbplatser som inte far
dem att k&nna sig trygga. Andra tar
sig anda fram till kassan men avslutar
inte transaktionen om de misstanker
att deras personuppgifter inte ar val
skyddade.

P& fem ar har den svenska
distanshandeln mer an férdubblat sin
omséattning. Enligt Postens rapport!
omséatter den nu drygt 28 miljarder
och star fér 4,6 procent av den
svenska detaljhandeln. Samtidigt
rapporteras det att natfisket nadde
nya rekordnivaer 2009 och véxte
med 62 procent jamfoért med
nivaerna 20082

FORTROENDE AR EN
KONKURRENSFORDEL

Allt som e-handlare vill

astadkomma - f3 fler att fullfélja

sina kodp, dka ordervardena, behalla
marginalerna, 6ka avkastningen pa
marknadsféringen eller konkurrera
med stora varumaérken - kraver
fortroende. P& andra omraden &n
nathandeln &r fértroendefrdgan

annu viktigare. Ekonomiska eller
forsakringstransaktioner kraver att
kunderna avslojar mer information

an nar de handlar nagot pa natet.
Inom offentlig sektor ar det &nnu mer
kravande. Skulle du deklarera eller titta
pa din sjukjournal pa en webbplats du
inte litade pa?

Om du kan géra din webbplats
mer trovardig kan du dra férdel av
denna oro. Fértroende kan vara en
konkurrensférdel.

'Posten AB 2010 (http:/hugin.info/134112/R/1408544/361291.pdf).

?Brandjacking Index - 2009 - The Year in Review, MarkMonitor, Inc.
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RIKTIGA FORETAG, VERKLIGA DATA

Vi genomfoérde en enkat som vande
sig till 143 IT-chefer i Sverige eftersom
vi ville férsta vad foretagen var
bekymrade éver och vad de hade
gjort for att skaffa sig kunder och
bygga upp fértroendet pa natet. Forst
frdgade vi dem vad de trodde att
kunderna oroade sig for. Det ar en
god indikation pa vilket slags hot som
foretagen forsdker vérja sig mot.

Den risk som ansags vara allvarligast
var falska foretag, tatt foljd av
financiella forluster. De har resultaten
aterspeglar val mediebevakningen

av natkriminalitet och resultat fran
kundenkater. indikerar att IT-cheferna
bor agna sarskilt stor uppmarksamhet
at att visa att webbplatsen &r

vad den pastas vara, att visa
kunderna att de tryggt kan ge sina
kreditkortsuppgifter pé webbplatsen
och att deras uppgifter inte kommer
att snappas upp av brottslingar.

N&r vi frdgade vad IT-cheferna sjalva
var oroliga &ver blev svaret ett annat.
Experterna var mindre oroliga for
identitetsstdld och natfiske. Det
viktigaste (férstaeligt nog) ansags
vara att se till att kunderna kande sig
trygga. Men praktiska bekymmer kom
ocksa hégt upp pa skalan. Exempelvis
var oron stor for att ett SSL-certifikat
ovantat skulle upphoéra att galla.

Det ar berattigade orosmoln - falska
webbplatser ar ett véxande hot. 911
varumarken kapades under det sista

kvartalet 20093, Natfiske genom falska

e-postmeddelanden och webbplatser
dar valkdnda varumarken anvands
forstor fortroendet. Allt detta tyder
pa att féretagen bor dgna kraft at

att bevisa att webbplatsen ar legitim
och inte tillndér en bedragare eller
kriminell. R&dslan for identitetsstold
ar huvudorsaken till bristande
fértroende bland anvdndare pa natet?,
sa webbplatsdgarna maste visa att
personuppgifter skyddas ordentligt,
till exempel genom kryptering.

Utgangna SSL-certifikat &r ett

enormt avbrack for fértroendet,
eftersom de skapar skréammande
(ibland skréammande tekniska)
felmeddelanden i webblasarna. Det

ar forvanansvart latt att glomma att
férnya, sarskilt om man har manga
SSL-certifikat att hantera. IT-cheferna
maste hantera dem effektivt och se till

2 Anti-Phishing Working Group, december 2009, www.apwg.org

“Undersdkning av Synovate/GMI 2009

att de inte upphor att galla utan att
nagon maéarker det.

Vi frdgade &ven vilka atgérder
enkatdeltagarna vidtog for att

Oka fortroendet och sakerheten.

Det popularaste var utan tvivel att
kryptera kansliga uppgifter med SSL-
certifikat, men férvanansvart

fa anvande den sakraste och

mest synliga varianten av SSL-
certifikat: Extended Validation

(EV) SSL-certifikat. F& anvande
fortroendeméarken som sigillet
VeriSign Secured® Seal och annu

farre forklarade for besdkarna hur de
skyddades, till exempel med en sida
med sakerhetsrad. Det tycks som om
de webbansvariga har ett par tips kvar
att lara sig.

Vad IT-chefer tror att deras kunder oroar sig for mest

Falska hemsidor

Bedragare/falska féretag

Malware, virus,
spionprogram

Financiell férlust

Identitetsstold

0%

Vad oroar IT-chefer mest

Hantering av
multipla certifikat

Att SSL-certifikatet
ovantat gar ut

Kunders otrygghet nar
det galler sakerhet

Identitetsstold

Phishing (natfiske) email

Spoofing (falsk kopia
av hemsf\lyda)

0%

20% 40% 60%

20% 40% 60%

80% 100%

80% 100%

Vilka sikerhets- och trygghetsatgéarder har ni er pa er sajt?

En valkand
certifikatsutfardare som
leverantor

Information pa hemsidan

om hur ni skyddar er sajt A&

Trygghetsmarken

(sasom sigillet VeriSign 15%

Secured Seal)
SSL-certifikat

0%
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FORDELAR MED EXTENDED
VALIDATION SSL-CERTIFIKAT

Vad innebar fértroende och tillit
egentligen? Dels handlar det om en
reaktion pa natkriminalitet sasom
identitetsstoélder. Dels om att férandra
kundernas syn pa sékerhet. Vi har
delat upp dessa problem i fyra
kategorier:

e Autentisering av saljaren ("vi ar de
vi utgor oss for att vara”).

* Skydd och kryptering av data
(”vi skyddar dina uppgifter”).

e Foérstarkning av varumarket
("vi respekterar ditt privatliv”).

« Okad tillit ("du kan tryggt handla
hos 0ss”).

Extended Validation (EV) SSL-
certifikat ar en utdkad variant av
vanliga SSL-certifikat. Med ett sadant
visas foretagets namn mot en gréon
bakgrund i adressfaltet i kompatibla
webbl&sare sdsom Internet Explorer 7
och senare versioner, Firefox 3.0 och
senare och i de senaste smartphone
mobiltelefonerna. Anvandarna ser
klart och tydligt att webbplatsen gar
att lita pa.

Certifikaten hanterar alla fyra
punkterna ovan:

Autentisering av sdljaren. VeriSign
bekraftar innehavarens identitet
enligt industrins hardaste krav
innan ett certifikat utfardas, sa

att anvandarna av webbplatsen
kan vara sékra pa att den inte &r
forfalskad.

* Skydd och kryptering av data. EV
SSL-certifikat erbjuder den hégsta
krypteringsstyrkan som gar att
f& med ett SSL-certifikat, sa att
anvandarnas uppgifter ar skyddade
pa vagen mellan webbl&saren och
webbplatsdgaren.

« Forstarkning av varumarket. |
kompatibla webblasare visas EV
SSL-certifikat upp tillsammans med
foretagets namn i webblasarens
adressfalt, sa att anvandarna kan
se att webbplatsen tillhor féretaget
som de tror att den tillhor.

Okad tillit. Det gréna adressfaltet
fér en webbplats som skyddas

av ett EV SSL-certifikat ser
anvandarna som ett tydligt och
betrott tecken pa utdkad sakerhet.

OM EXTENDED VALIDATION
SSL-CERTIFIKAT

Extended Validation SSL-certifikat
skapades som en reaktion pa 6kningen
av antalet Internetbedrégerier, som
urholkade allmanhetens fértroende for
nattransaktioner. Extended Validation
SSL-standarden staller hégre krav

pa verifieringen av SSL-certifikat

och certifikaten visas tydligt i sdkra
webblasare.

Ar 2006 godkénde ledande SSL-
certifikatutfardare (CU) och
webblasartillverkare en standardpraxis
for verifiering och visning av certifikat
som kallas Extended Validation-
standarden. En CU som vill utfarda
ett SSL-certifikat som efterlever
standarden maste anvanda den
utdkade metoden for att verifiera
certifikat och genomga en granskning
av Webtrust. Verifieringsprocessen
kraver att CU:n kontrollerar
organisationens identitet och att den
som ansoker om certifikatet verkligen
ager domanen. Dessutom kontrolleras
att den ansdkande verkligen ar
anstélld pa féretaget och har
behorighet att inforskaffa Extended
Validation SSL-certifikatet.

Extended Validation SSL-certifikat ger
mycket sakra webblasare information
som kravs for att tydligt identifiera en
webbplats organisationsidentitet. Om
du exempelvis besdker en webbplats
som skyddas av ett SSL-certifikat
som uppfyller Extended Validation-
standarden med Microsoft® Internet
Explorer 7 eller hégre blir adressfaltet
i webblasaren gront. En ruta bredvid
det grona faltet vaxlar mellan att visa
namnet pa féretaget som aterfinns i
certifikatet och certifikatutfardaren
(t.ex. VeriSign). Firefox 3 stéder ocksa
Extended Validation SSL.



= RESULTAT FRAN VERKLIGHETEN

Var enkat visar att féretagen som
anvande EV SSL-certifikat fick
Okade ordervarden, farre avbrutna
transaktioner och 6kad férsaljning,
men den stdérsta vinsten var att
kunderna ansag att webbplatsen var
sakrare. En o6vervaldigade majoritet
av alla som svarade (66 procent)
meddelade detta.

Dessa resultat dterkommer standigt
hos alla vara kunder. Féretag

som skyddar sina webbplatser

med VeriSign EV SSL rapporterar
en genomsnittlig 6kning av
transaktionerna med mer an 20
procent®. Fallstudier med VeriSigns
kunder som anvander EV SSL-
certifikat visar betydande resultat:®

» Efter att Scandinavian Design
Online AB inférde Extended
Validation SSL-certifikat 6kade
deras onlineférsaljining med
atta procent under de férsta tva
manaderna efter det

» For Misco, aterférséljare av
elektronik, minskade antalet
avbrutna transaktioner med fem
procent.

« Directline holidays konverteringar
6kade med atta procent.

* QuickRooms.coms férsaljning
dkade med néastan sju procent.

¢ Papercheck.com néastan
férdubblade anmaélningarna fran
natet (en 6kning med 87 procent).

e For Carlnsurance.com 6kade
natkdpen med 18 procent.

¢ Fitness Footwears omvandlingar
dkade med 16,9 procent och antalet
avbrutna transaktioner minskade
med 13,3 procent.

VERISIGNS
REKOMMENDATIONER

Du kan 6ka anvandarnas fortroende
och tillit i fem enkla steg:

« Uppgradera till EV SSL. SSL ar
bra men Extended Validation
SSL ar battre. De ersatter vanliga
SSL-certifikat, kostar inte mycket
mer och &r inte krangligt eller
tidskravande att inratta.

« Valj en betrodd certifikatutfardare.
Certifikatutfardarens rykte ar viktigt
for anvandarna. | en undersdkning
svarade 88 procent att de litade
pa VeriSign jamfért med bara 22
procent fér den nast mest betrodda
utfardaren’.

* Anvand ett féortroendemarke.
Foérstark EV SSL-certifikatet
med ytterligare kdnnetecken
som visar att du satter varde pa
kundernas sakerhet. Det hjalper om
fortroendemarken av det har slaget
ar valkanda.

* Forbattra certifikathanteringen.
Granska dina certifikat sa att du
&r sdker pa att du far automatiska
varningar i god tid innan de
upphor att galla. Fundera dver att
samla alla certifikat i ett hanterat
konto. VeriSigns certifikatcenter
hjalper dig att hantera VeriSigns
certifikat centralt pa natet. Om
du anvénder certifikat fran flera
certifikatutfardare eller har manga
certifikat kan du investera i ett
hanteringsverktyg som VeriSign
Managed PKI fér SSL.

» Foérklara for anvandarna hur du
skyddar dem. Lagg till en sida
under ”hjalp” eller en punkt pa
sidfotens meny dar du foérklarar hur
du skyddar anvandarna, till exempel
genom att beskriva hur ett
SSL-certifikat fungerar. Det hjalper
till att lugna anvandarna.

Vi upptackte att de som svarade pa
enkaten i genomsnitt lade 11 procent
av sin webbudget pa sakerhet. Det &r
en avsevard summa, men dnda vidtog
manga foéretag inte dessa enkla steg
for att 6ka kundernas fértroende till
webbplatserna.

Aven om de kréver en viss investering
i tid, till exempel for att andra
siddesignen for att lagga till ett
fortroendemarke, ar de inte dyra

i sig sjalv eller i férhallande till
webbplatsens totala sékerhetsbudget.

EV SSL ar har for att stanna. Smarta
féoretag anvander dem redan och
kunderna far allt stérre kunskaper
om foérdelarna med dem och ser
omedelbart nar de anvédnds pa en
webbplats. Men manga féretag -
daribland nagra av dina konkurrenter
- anvander dem annu inte. De go6r
heller inget av allt det andra for att
6ka anvandarnas fértroende och tillit.
Darfor ar det enda féornuftiga att borja
anvanda EV SSL och vidta alla de
andra rekommenderade atgérderna.
Att vinna kundernas fértroende

och tillit &r en konkurrensférdel och
VeriSign kan hjalpa dig att gdéra det.

6kade Scandinavian
Design Onlines
onlineférséljning tva
manader efter att de
implementerat EV SSL

5| december 2009 visade test som utfoérdes pa dussintals webbplatser runtom i varlden att VeriSign EV SSL-certifikat hjalpte till att dka antalet omvandlingar med
mellan 5 och 87 procent. Medelvardet var éver 20 procent.
¢ Resultatet for ditt foretag kan bli ett annat. Faktorer som utmarker just dessa kunder kan ha bidragit till deras resultat.

7Tec-Ed, januari 2007.



= OM VERISIGN

VeriSign (NASDAQ: VRSN) ar en palitlig leverantér av
Internetinfrastrukturtjanster fér den digitala varlden. Vara
SSL-, autentiserings-, identitetsskydds- och registertjanster
hjalper féretag och kunder i hela varlden att kommunicera
och bedriva handel med fértroende, miljarder ganger
dagligen.

VeriSign ar den ledande certifikatutfardaren inom SSL
(Secure Sockets Layer) och mojliggoér séker e-handel och
kommunikation pa webbplatser, i intrandt och i extranat.
VeriSign leder alltjamt SSL-certifikatbranschen som
medlem av CA/Browser Forum, en frivillig sammanslutning
som fér ndrvarande &r inriktad pa EV SSL-certifikat.

Besok www.VeriSign.se
om du vill ha mer information.
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