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RAPPORT

DE SENASTE FRAMSTEGEN INOM SSL-
BASERADE SAKERHETSLOSNINGAR

INLEDNING

SSL-tekniken (Secure Sockets Layer) ir den faktiska
standarden for e-handelssikerhet. Den ir inriktad pa de
problem som kan tinkas forekomma i form av obehérig insyn
i konfidentiell information, manipulering av data, kapning av
data, nitfiske (phishing) och andra 16mska onlinebedrigerier.
Den fungerar genom att kryptera kinsliga data s att bara
behériga mottagare far tillging till dem. Dessutom bidrar
SSL:s autentiseringsfunktioner till att gora besckarna pa din
webbplats trygga i forvissningen om att de har kommit till

en ikta webbplats. Alla storre operativsystem, webbprogram,
webblisare och servermaskinvaror har inbyggt stéd for SSL.
Det innebir att SSL:s kraftfulla krypteringsteknik och
autentiseringsfunktioner bidrar till att ge ditt foretag ett
overgripande skydd som ger konsumenterna oavbruten tillit,
okar andelen slutforda transaktioner och forbittrar vinsten for
foretaget.

Tack vare de senaste framstegen inom SSL-tekniken och
nirliggande tekniker finns ett spektrum av funktioner i de
olika SSL-erbjudandena p& marknaden. I den hir rapporten
diskuterar vi nigra av de framstegen i syfte att hjilpa dig att
avgora vilka [osningar som bist passar din organisation.

OVERSIKT

SSL, som lanserades kommersiellt av VeriSign i mitten av
1990-talet, skyddar meddelanden som skickas via nitet
mot obehérig dtkomst. En datafil, dvs. ett SSL-certifikat,
skapas for en viss domin, pd en viss server och for ett visst
foretag. SSL-certifikatet, som kan liknas vid pass eller
koérkort, utfirdas av betrodda instanser, certifikatutsfirdare
(CU). Varje organisation som vill ha ett SSL-certifikat
mdste genomga nigon form av autentisering, genomford
av certifikatutsfirdaren, dir den sdkandes identitet och
legitimitet bekriftas. I och med den enorma 6kningen av
nitfiske och andra bedrigerier med syfte att sgjila personlig
information ir verifiering av identiteten viktigare 4n
nagonsin.

Med hjilp av ett system med en privat och en publik nyckel
krypterar SSL anslutningen mellan tva parter, t.ex. en
konsument och en webbplats férsedd med ett SSL-certifikat.
Nir konsumentens webbldsare 6ppnar en webbplats dar SSL-
skyddet anvinds, autentiseras bida parter med ett “handslag”.
For varje session anvinds en unik krypteringsnyckel (ju
lingre nyckelns bitlingd ir, desto starkare dr krypteringen).
Nir anslutningen har etablerats, kan parterna inleda en
siker session dir sekretess och forfalskningsskydd garanteras.
Skyddet r sdrskile viktigt nir personer utbyter kinslig och
konfidentiell information via Internet, ett extranit eller ett
intrandt. Nir det giller e-handel ir en siker SSL-anslutning
av avgdrande betydelse for affirsverksamheten, eftersom

de flesta Internetanvindare drar sig for att skicka kinsliga
uppgifter till en webbplats som inte erbjuder SSL-skydd.

Ett litet inkop hir, ett innu mindre inkép dir, och tvekan
infor att dndra ingrodda képvanor eller avslja konfidentiell
information — detta ir exempel pa beteenden som himmar
e-handeln. For att undanrdja sddana farhdgor méste
nitfdretagen anstringa sig for att skapa tillit hos befintliga
och tinkbara kunder. Nedan beskrivs ett antal funktioner
som du bér beakta nir du viljer SSL-18sning for ditt foretag.

EXTENDED VALIDATION (EV) SSL:
Hogsta standarden for autentisering

Aven om allt fler kiinner sig hemma pa Internet, ir det
fortfarande ett stort avstind mellan antalet nitsurfare och
antalet personer som ir benigna att gora affirer pa nitet.
Detta beror pa ridslan for atc konfidentiella uppgifter ska
réjas. I en undersokning som TNS genomforde i mars 2010
pa begiran av VeriSign kunde fyra av tio inte tinka sig att
betala sina rikningar eller skota sina bankidrenden pa nitet
pa grund av oro for bristande sikerhet. Omkring en tredjedel
kunde inte tinka sig att hantera sina investeringar eller kdpa

nigot via nitet pa grund av sikerhetsproblem.!

1. VeriSign Trust Index Report, mars 2010. Rapporten finns pa adressen hteps://www.trustthecheck.com/assets/ VeriSign_Internet_Trust_

Index_March_201



Uppenbarligen ir alltfér manga potentiella e-handelskunder
fortfarande ridda for att avsloja privat eller ekonomisk
information for ett foretag som man varken har sett eller
kidnner personligen. De behéver bli forvissade om att deras
konfidentiella information ir i sikert forvar, och i allt hogre
grad kriver de bevis pd att tillrickliga sikerhetsatgirder

har vidtagits innan de 6verfor konfidentiella uppgifter

eller genomfor en ekonomisk transaktion via nitet — 53
procent av Internetanvindarna i Sverige oroar sig for
betalningssikerheten.?

Den hir typen av oro ledde till att en grupp
certifikatsutfirdare, webblisarforetag och WebTrust-
granskare inrittade sammanslutningen CA/Browser Forum

i syfte att utveckla en ny SSL-standard — en standard som
virldens nitkonsumenter litt skulle kunna forsta och ta «ill
sig. Detta konsortium, med representanter for sivil Microsoft
och VeriSign som andra organisationer, har skapat Extended
Validation-autentisering (EV). Det idr en branschstandard
med syfte att bekimpa tillvixten av Internethot sasom
nitfiske.

For att erhilla ett EV SSL-certifikat miste den sokande
genomga en gedigen autentiseringsprocess, genomford av
en certifikatsutfirdare som omfattar bide verksamheten
och webbplatsen. I den bemirkelsen anses EV SSL vara
”den gyllene standarden” inom e-handeln nir det giller
autentisering av en webbplats dkthet. For att fa rdte att
utfirda EV SSL-certifikat maste en certifikatsutfirdare
genomga en omfattande granskning av WebTrust och
VeriSign leder alltjimt utvecklingen och tillimpningen av
EV SSL-standarden.

Ett EV SSL-certifikat ger onlineforetaget och kunden ett
skydd mot de allemer sofistikerade forfalskningsbedrigerierna
pa Internet och ir ett rekommenderat skydd som ir

erkint i vida kretsar. EV SSL innehéller ett antal visuella
forbittringar som kidnnetecknar en autentiserad webbplats pd
ett mer uppenbart sitt for slutanvindarna. Nyare webblisare
visar EV SSL-certifikat pa ett annat sitt dn traditionella
SSL-certifikat. Nir kunderna besoker en webbsida som
skyddas med ett EV SSL-certifikat blir adressfiltet gront och
i ett sdrskilt filt visas namnet pa den legitima innehavaren
av webbplatsen jimte namnet péd det sikerhetsforetag
(certifikatsutfirdaren) som har utfirdar certifikatet.

2. E-barometern Q1 2010 www.hui.se/web/e-barometern

3. Alla detaljer finns pa www.verisign.se/ssl/ssl-information-center/ssl-case-studies/index.html
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... and the CA that performed your Extended Validation authentication.]

De riktlinjer for EV som reglerar utfirdandet av EV SSL-
certifikat ger dven konsumenterna och webbplatsinnehavarna
ett extra skydd. De kriver att utfirdaren foljer en strikt
process for utfirdande och hantering, definierad av CA/
Browser Forum. Denna standardiserade enhetlighet i
processen minskar risken for fel vid utfirdandet vilka skulle
kunna medf6ra sinkt sikerhetsniva.

Dussintals test som har genomférts fram till april 2010 av
foretag runtom i virlden visar att anvindningen av VeriSign®
EV SSL har kat antalet transaktioner med i genomsnitt
17,8 procent (i mer 4n 30 test).” Bland exemplen pa
kundframgangar med VeriSign EV SSL finns foljande:

Faktiska resultat med VeriSign EV SSL

Scandinavian Design Online: 8% 6kning av
onlineférsaliningen

CRSHotels.com: 30% fler omvandlingar
Misco: 5,27% minskning av avbrutna kép
Worldticketshop: 20% dkning av onlineférsaljningen

Alla detaljer finns pa www.verisign.se/ssl/ssl-information-center/ssl-case-
studies/index.htm/

Precis som traditionella SSL-certifikat underlittar ett EV
SSL-certifikat siker, krypterad kommunikation mellan

en webbplats och kundens webblisare. Det autentiserar
dessutom iktheten hos webbplatsen, s3 att alla besokare
vet att de verkligen har kommit dit de vill och inte dill en

bedragare.



VeriSign ir virldens ledande leverantdr av SSL-certifikat.
Hictills har fler in 24 000 webbplatser bérjat anvinda
Extended Validation (EV) SSL-certifikat, och VeriSign ir
forstahandsvalet for fler in 17 000.*

FORTROENDEMARKEN: INGE KUNDERNA
FORTROENDE

Praktiskt taget alla kunder siger sig vara oroade av risken

for identitetsstold, kreditkortsbedrigeri och andra Internet
bedrigerier. De har goda skl till det. Nitfiske ir fortfarande
ett hogst reellt och vixande hot. Under fjirde kvartalet 2009
dkade antalet kapade varumirken i oktober till rekordnivin
356. Det ir en 6kning med nistan 4,4 procent jimfort med
det tidigare rekordet 341 (augusti 2009).

Konsumenternas medvetenhet om sikerhetslésningar
kommer sannolikt att 6ka allt eftersom bide
sikerhetsbranschen och myndigheter informerar om behovet
av sikerhet. Och nitkunderna blir ocks3 alltmer pa det klara
med de hir frigorna. Manga vintar sig att fi se ett vilbekant
fortroendemiirke frin en tredje part som visar att en
nitforsiljares webbplats ir siker och vilfungerande. Att ha
ett sddant litt igenkdnnbart fértroendemirke pa webbplatsen
4r numera nddvindigt for att leda konsumenterna frin att
jimfora pris och produketer till att genomféra ett kop.

Valkanda fortroendemarken inger tillit och
fortroende

Forskning har visat att de allra flesta nitkonsumenterna
kianner igen VeriSign-sigillet, och de har angett att de skulle
kunna gora ett nickdp just pa grund av are sigillet finns

pa en webbplats. Detta sigill, som ses mer 4n 250 miljoner
génger varje dag, ir det mest kinda fértroendemirket i
hela virlden.’ Nir du képer ett VeriSign SSL-certifikat

far du rdcten act visa VeriSign Trust™-sigillet pa en
framtridande plats pa din webbplats och i sokresultat. Om
du visar upp VeriSign-sigillet hjs kundernas forcroende
for din webbplats, vilket kan leda till fler genomférda
transaktioner.

4. www.antiphishing.org

5. VeriSign Brand Tracker-undersskning, 2009

RAPPORT

FORTROENDEMARKEN NAR NYA HOJDER:
VERISIGN® SEAL-IN-SEARCH™

Det blir allt viktigare att nd kunderna s tidigt som majligt
for att inge fortroende f6r webbplatsen. Din webbplats
utmirker sig pa ett naturligt sitt om du kan visa upp ett
fortroendemirke bredvid din link i s6kresultaten. Med
denna teknik, som kallas VeriSign® Seal-in-Search™ (sigill
i sokresultat), kan nitf6retaget inge kunderna fértroende
redan innan de bessker webbplatsen. Kunderna gir ofta
vidare till linkar med fértroendemirken nir de séker och
jaimfor priser. Genom att tidigt inge kunderna fortroende
har din webbplats bittre forutsiteningar att 6ka trafiken och

intikterna.

Web [ Show options Results 1 - 10 of about 828,000 for reof cleaning products.

Roof Cleaning Chemicals and Products Guide ¢

Aug 2. 2008 ... A complete guide to roof cleaning chemicals. products. cleaners. procedures,
and senvices.

IMold Is Actually Roof Algae - Cleaning Chemicals - Cleaning Safety

www roofcleaningchemicals.com/ - Cached - Similar

Shopping results for roof cleaning products

Defy Roof Cleaning Concentrate o

S
| $24.95 new - duvalpaint.com
. Copperfield 99335 Roof Cleaning Brochures. Pack of 100 '

522.76 new - Buy.com

0xiQut Deck and Roof Mald Cleansr #4
517.99 new - Improvements

Fértroendemérken kan hjélpa féretagen att redan i s6kresultaten
visa att de &r tillfériitliga och att uppmuntra till besék pa
webbplatsen.

SGC (Server Gated Cryptography): Enhetlig
och kraftfull kryptering

SGC (Server Gated Cryptography) — ytterligare en
forbitering — dr ett SSL-tilligg som skapades for att
mojliggéra den ligsta rekommenderade krypteringsnivan
(128 bitar) oavsett vilken krypteringsstyrka som ir tillginglig
i kundens webblisare. Med SGC styrs krypteringsnivierna
bara av servern och ir oberoende av kundsystemets
webblisare. Utan SGC blir krypteringsnivin den ligsta som
server och webblisare kan hantera. Eftersom branschexperter
rekommenderar minst 128 bitars kryptering for alla sikra
sessioner, kan detta vara en viktig funktion i en miljé dir

dldre webblisare anvinds.
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VeriSign erbjuder marknadsledande SSL-certifikat
med SGC-kapacitet, vilket betyder att sa gott som
alla som besoker din webbplats far ett skydd pa den
rekommenderade miniminivin 128 bitar.

SAMMANFATTNING

Trovirdighet betyder mycket nir det giller
Internetsikerhet. VeriSign ir i dag det mest kiinda av
virldens alla varumirken for sikerhet online. Det anseendet
har odlats under ménga ar och har utvecklats tillsammans
med kunder och onlineféretag. VeriSigns branschledande
stillning och tillimpningen av den senaste tekniken har
gjort dess SSL-losningar ledande p& marknaden. EV

SSL och Seal-in-Search ir bara tva exempel pa VeriSigns
avancerade metodik for att gripa sig an problem, en
metodik som hela tiden vidareutvecklas for att ge skydd i
den stindigt férinderliga hotmiljén pd Internet. Om du vill
vara siker pa att konsumenterna ska viga handla pé din
e-handelsplatser dr VeriSigns SSL-certifikat ritt val.

OM VERISIGN

VeriSign ir en betrodd leverantér av infrastrukturtjinster pa
Internet for den digitala virlden. Féretag och konsumenter
forlitar sig pa var Internetinfrastrukeur miljarder gdnger per
dag for att kommunicera och skéta sina affirer pa ett sikert
sdtt.

Besok oss pa www\eriSign.se sa hittar du mer
information.
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