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RAPPORT

SAKERHETSRAPPORT OM MALWARE:
SKYDDA VERKSAMHETEN, KUNDERNA

OCH VINSTEN

MALWARE DYKER APP PA WEBBPLATSER

OVERALLT

Den hir rapporten hjilper dig att forsta hotet frin malware,
dven kallat sabotageprogram, och hur det kan paverka
affirerna pa nitet. Vi visar vilka motiv brottslingarna har
for att distribuera malware pa nitet och hur de infekterar
webbservrar. I rapporten belyser vi ocksd de tekniker som
systemadministratérerna kan anvinda for att uppticka nir
och hur angriparna har smittat webbservern.

Nagra exempel pa andra viktiga punkter att diskutera nir det
giller malware:

o Hur angriparna distribuerar malware via webblasare i
stillet for via traditionella metoder, t.ex. infekterade
e-postbilagor.

o Vilka motiv moderna brottslingar har nir de
infekterar slutanvindarsystem.

o Hur malware distribueras genom infektering av dkta
webbplatser.

o Vilka verktyg som har utvecklats for att infektera si
manga sidor som majligt.

o Hur datorbrottslingarna har utvecklat
angreppstekniker som gor att malware kan infektera
tusentals webbplatser samtidigt genom att utnyttja
sarbarheter p& webbplatserna.

o Hur angriparna distribuerar sin kod via skadlig
reklam for att infekeera de popularaste och ofta vl
skyddade webbplatserna.

VAD AR MALWARE?

Malware ér en allmin term for program vars syfte ir att
skada eller méjliggora brott och detta ar ett allt storre
problem pa Internet. Hackare installerar sabotageprogram
genom att utnyttja sikerhetsbrister i webservern och

pa sd siite fa illerade till webbplatsen. Sabotageprogram
inbegriper allting frin reklamprogram, som visar o6nskad
popup-reklam, till trojanska histar (trojaner), som kan
hjilpa brottslingar att stjila konfidentiell information, t.ex.

bankkontouppgifter.

Malware distribueras allt oftare via webblisare. Metoden har
blivit vanligare pé senare ar, eftersom filtrering av e-post har
gjort det svirare for angriparna att distribuera sina program
via spam. Dessutom gar det inte lingre s latt att sprida frin

system till system via ndtverk pa grund av att brandviggar
har blivit allt vanligare pé arbetsplatserna och i hemmen. Via
webben finns mojligheter for hackare att tringa in pé ditt
foretags webbplats och anvinda den som vird for spridning
av malware till dina kunder.

Sabotageprogrammens kod ir inte litt att uppticka och den
kan infektera kundernas datorer bara genom att de besoker
din webbplats. Sddana program kallas for "drive-by malware”
(forbifarts-program) och anvindarna ir i stor utstrickning
(eller hele och héllet) ovetande om att systemet har blivit
smittat genom den hir typen av angrepp — vilket gor detta
till ett alldeles sdrskilt [omskt problem. Hackarna anvinder
sidana program for att sprida virus, kapa datorer eller stjila
kinsliga data, t.ex. kreditkortsnummer eller andra personliga

uppgifter.

Hur drive-by malware fungerar drive-by
malware och dr sma webbplatser utsatta
for risk?

Malware av det har slaget hdmtas
automatiskt till anvandarens system utan
dennes godkannande.

Datorbrottslingar utnyttjar sarbarheter hos
webblasare och/eller insticksprogram for att
Overfdra sabotageprogrammet genom att
gdmma det pad en webbsida som osynligt
element (t.ex. en inbaddad ram - ”iframe” -
eller ett svartolkat javaskript), eller genom
att badda in den i en bild (t.ex. en Flash-
eller PDF-fil) som omarkbart skickas fran
webbplatsen till besékarens dator. Alla
typer av webbplatser |6per risk att drabbas.
Sma webbplatser kan vara mer sarbara,
eftersom de ofta inte har de resurser och den
expertkunskap som kravs fér att upptacka
och snabbt atgirda angrepp.

Malware kan infektera dina kunders datorer
dven om de bara &r inne och tittar pa

din webbplats. Genom att inrikta sig pa
webbplatser med 1&g trafik kan hackarna
undgd upptackt l&ngre och

darigenom valla mer skada.




HUR GAR ETT MALWARE ANGREPP TILL?
For att infektera en dator via en webblisare miste en
angripare gora tva saker. For det forsta miste han hitta ett
sitt att fi kontakt med offret. Sedan maste han installera
sabotageprogrammet i offrets dator. Bida de hir momenten
kan genomfdras snabbt och utan att offret mirker nigot,
alltefter angriparens metod.

Ett satt for angriparen att f3 offrets webblasare att kora
sabotageprogrammet ar att helt enkelt be offret att

besoka en infekterad webbplats. Sjilvklart ar det fi som
besoker en webbplats om de fir veta att den ar infekterad,
och angriparen méste darfor maskera det onda syftet

med webbplatsen. Listiga angripare anvinder de senaste
metoderna och skickar ofta meddelanden infekterade med
sabotageprogram via sociala nitverk, t.ex. Facebook, eller
via snabbmeddelandesystem (Instant Messaging). Aven
om dessa metoder har visat sig fungera forhallandevis bra,
forutsitter de fortfarande att anvindaren lockas att besoka
en viss webbplats.

Andra angripare siktar in sig pA webbplatser som potentiella
offer besoker pa eget initiativ. For att dstadkomma detta
smittar angriparen en sddan webbplats genom att dir ligga
in ett litet stycke HTML-kod, som linkar till den egna
servern. Koden kan himtas var som helst, inklusive en

helt annan webbplats. Varje ging en anvindare besoker en
webbplats som dr smittad pa detta sitt, har angriparens kod
mojlighet att infektera anvindarens system med malware.
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Vanliga typer av overféringsmetoder for
malware:

* Programuppdateringar: Ett malware kan
skapa inbjudningar pa webbplatser for
sociala medier och lockar anvdndarna att se
en video. Med den lanken férséker man lura
anvandarna att tro att de behdver uppdatera
den programvara som behévs for att se
videon. En programvara som ar skadlig.

e Bannerannonser: Intet ont anande anvandare
klickar pa en bannerannons som da forsdker
installera malware pa anvandarens dator,
eller ocksa kan anvandaren skickas till en
webbplats dar han uppmanas att hamta
en PDF med ett val dolt sabotageprogram.
Han kan dven uppmanas att ange
betalningsuppgifter fér att kunna hadmta en
viss PDF-fil.

* Nedladdningsbara dokument: Anvandaren
lockas att dppna ett valkant program, t.ex.
Microsoft Word eller Excel, som innehaller en
forinstallerad trojan.

¢ ?Man-in-the middle”-angrepp: Anvandarna
kan tro att de kommunicerar med en
webbplats som de litar pa. | sjadlva verket
samlar en datorbrottsling in de data som
anvandarna skickar till webbplatsen, t.ex.
inloggningsnamn och |[&senord. Eller sa kan
brottslingen kapa (ta éver) en session och
halla den dppen ndr anvandaren tror att
den har stangts. Brottslingen kan sedan
genomfdra sina skadliga transaktioner. Om
anvandaren var inloggad pa en bank, kan
brottslingen éverféra pengar. Om han gjorde
inkodp, kan en brottsling fa tillgang till och
stjala det kreditkortsnummer som anvandes
vid transaktionen.

 Tangentloggare: Anvandaren luras - med
nagon av ovan ndmnda metoder - att hamta
en programvara som loggar (registrerar)
tangenttryckningar. Loggningsprogrammet
dvervakar sedan vissa atgarder, t.ex.
musanvandning eller tangenttryckningar och
tar skdrmdumpar for att pa sa satt fa reda pa
privata bank- eller kreditkortsuppgifter.




AFFARSMODELLEN FOR MALWARE

Hur gor angriparna for att tjdna pengar pa sina

sabotageprogram? De kan pd minga sitt anvinda infekterade

datorer i vinstsyfte. Ett av de enklaste 4r genom annonsering.
Precis som minga webbplatser skaffar sig inkomster genom
att visa reklam, kan sabotageprogram visa annonser som ger
datorbrottslingen inkomster.

Ett annat sitt ar genom utpressning. Ett stort nitverk med
infekterade datorer kan vara mycket kraftfullt, och vissa
angripare anvinder detta hot for att f4 webbplatsigare att
betala ut pengar till dem. En grupp datorer som styrs av

en angripare, ett s kallat "botnit”, kan skicka en valdig
massa trafik till en webbplats, vilket kan leda till att den
overbelastas. Brottslingen kan sedan kontakta webbplatsens
dgare och begira pengar for att upphéra med angreppet.
Brottslingar anvinder ocksa ofta infekterade datorer for

att samla in virdefulla anvindardata, t.ex. personuppgifter
for Internet-banker. Detta slags sabotageprogram, en s&
kallad ”infostealer” (infotjuv) eller banktrojan, ir en av de
mest raffinerade och 16mska formerna av sabotageprogram.
Brottslingen kan sedan anvinda personuppgifterna for eget
brottsligt bruk eller silja dem till ndgon som kan anvinda
dem i vinstsyfte.

Vad ar svartlistning och varfor ar det
viktigt att undvika det?

Pa grund av den avsevarda skada som kan
vallas av sabotageprogram, placerar Google,
Yahoo, Bing och andra sdkmotorer varje
webbplats som visar sig vara infekterad med
ett sddant program pa en blockeringslista,
en ”"svart lista”. Efter en sddan svartlistning
skickar sbkmotorn en varning till eventuella
besdkare om att webbplatsen ar osaker,
eller sa blir den helt och hallet utesluten ur
sdkresultaten.

Det spelar ingen roll hur mycket du

har ”sd6koptimerat” din webbplats -

om den blir svartlistad kan effekten

pa affarsverksamheten bli férddande.
Svartlistningen kan gdras utan féregaende
varning, gors ofta utan din vetskap och ar
mycket svar att hava. Att vidta lampliga
atgarder for att forhindra svartlistning av
sdkmotorer ar av avgdrande betydelse fér
det langsiktiga resultatet for varje webbplats.
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VERISIGN AR FORTSATT LEDANDE INOM
NATSAKERHET

VeriSign var, i mitten av 1990-talet, forst med en
kommersiell SSL-16sning. Vi ar den frimsta leverantoren

av SSL-certifikat, och VeriSign ir i dag virldens mest kinda
mirke for Internet-sikerhet. Det anseendet har odlats
under ménga &r och har utvecklats tillsammans med kunder
och nitforetag. VeriSigns branschledande stillning och
tillimpningen av den senaste tekniken har gjort vara SSL-
16sningar ledande p& marknaden.

§ VeriSign
Trusted

Utover den sinnesro som det ger nir man viljer ett beprovat
SSL-certifikat har VeriSign fortsatt att rikea in sig pa sina
kunders behov genom att stindigt forbittra sin SSL-teknik
med stod for nya standarder och med integration med

kompletterande tekniker och 16sningar. VeriSign fortsitter
pa den vigen genom att i sina SSL-16sningar erbjuda daglig
malwaresokning av webbplatser for att pa s sate sikerstilla
att din webbplats, ditt virdefulla varumirke och dina
kunders konfidentiella information 4r skyddade mot de
standigt forinderliga hoten pé Internet.
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SAMMANFATTNING

Forsaljning och tjdnster via nitet har vuxit enormt under det
senaste artiondet. Den allt storre anvindningen av Internet
har samtidigt medfort 6kad brottslig aktivitet. Malware

har blivit allt vanligare, och de dventyrar e-handelns tillvixe
genom att skapa ridsla for att privat information ska hamna
i oritta hinder. Detta leder till oro, som i sin tur gor att
nitforetagens resultat inte dr vad de borde kunna vara.

Det behovs ete effekeivt sitt att bekimpa anvindningen av
sabotageprogram om e-handeln ska kunna utnyttja alla sina
mojligheter.

VeriSign tillhandahéller en 6vergripande,
fortroendeskapande l6sning for din nithandelsverksamhet
genom att kombinera den frimsta typen av SSL-certifikat
med innovativa funktioner, detta for ate sikerstilla att dina
offentliga webbplatser regelbundet genomséks efter malware.
I kombination med VeriSignsigillet, virldens frimsta
fortroendemirke, hjilper VeriSign dig att lugna dina kunder
nir de har kontakt med dig via nitet. Om du vill vara siker
pa att konsumenterna ser din webbplats som en tillforlitlig
e-handelsplats, ar VeriSigns SSL-certifikat ritt val.

OM VERISIGN

VeriSign r den betrodda leverantéren av
infrastrukeurtjinster pa Internet for den digitala
virlden. Miljarder ginger varje dag forlitar sig foretag
och konsumenter pa var Internetinfrastrukeur for att
kommunicera och skéta sina affirer pa ett sikert sitt.

Besdk oss pa www.VeriSign.eu fér mer
information.
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