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Inledning

SSL-certifikat har anvants i nastan 15 ar, och de spelar fortfarande en viktig roll nar
det géller att skydda information som dverfors 6ver Internet eller andra natverk.
Med SSL-certifikat kan anvandare varlden 6ver 6verfora kanslig information, t ex
vid ekonomiska transaktioner dver Internet, e-handel eller produktutveckling,

i vetskap om att den ar skyddad mot hackare.

Internet har utvecklats pa ordkneliga satt de senaste 15 aren, sa varfor upplevs
SSL-certifikat fortfarande som sa trygga? Helt enkelt darfor att SSL-certifikat

ar valdigt effektiva pa att skydda data som forflyttas. Faktum &r att enligt vissa
berakningar skulle det ta ungefar sex tusen biljoner ar - ungefar en miljon ganger
fler ar an vad jorden har funnits — att knacka en 128-bitars kryptering pa
SSL-certifikat med ett brute force-angrepp.! Trots detta ar sakerhetsbranschen

pa sin vakt och manga certifikatutfardare har borjat fasa in 2 048-bitars kryptering
pa sina SSL-certifikat for att starka datakommunikationen pa Internet ytterligare.

Trots det finns det fortfarande allvarliga hot fér kunder som gor transaktioner pa
webbplatser och i program som skyddas av SSL-sakerhet. En huvudanledning till
den faran ar dalig hantering av SSL-certifikaten. Féretag med hundratals
SSL-certifikat fran flera olika leverantorer kan tappa 6versikten dver certifikaten

i sin milj6. Om det hander kan certifikaten forfalla utan att nagon upptacker det pa
flera manader, vilket gér besokarna pa webbplatsen sarbara for angrepp

fran hackare.

Ibland ar det forsta tecknet pa att det finns ett "forsvunnet” SSL-certifikat ett
samtal fran en kund som upptackt ett utganget certifikat och undrar om det
verkligen ar sdkert att gora inkop pa webbplatsen. Andra ganger kan det vara nagot
mer allvarligt, som ett natfiskeangrepp dar Internetbrottslingarna stjal kanslig
kundinformation. Eller sa paverkar en sakerhetslucka hos en certifikatutfardare ett
foretag da man inte snabbt kan agera eftersom man inte har insyn

i SSL-certifikatuppsattningen.

Vilket fall det @n ror sig om kan det orsaka betydande ekonomiska forluster och ett
skadat rykte om man inte har SSL-certifikaten under kontroll. Som tur ar behover
det inte vara komplicerat eller tids6dande att hitta och hantera SSL-certifikat
inom foretaget.

| detta whitepaper presenteras de fallgropar som en dalig SSL-certifikathantering
kan innebara, varfor de ar potentiellt farliga for foretaget och hur foretaget kan
halla koll pa SSL-certifikaten pa ett effektivt satt.

Utmaningar med SSL-certifikathantering

Dagens foretag har en komplex miljé som ofta omfattar flera interna natverk och
webbsidor for allmanheten. Darfor kan ett foretag ha dussintals om inte hundratals
olika SSL-certifikat distribuerade vid en given tidpunkt.

1. http://www.inet2000.com/public/encryption.htm
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Manga foretag anvander en blandning av olika certifikat fran olika
certifikatutfardare och dessutom har de manga SSL-certifikat. Ett exempel ar att
ett foretag kan installera SSL-certifikat fran en valkand, betrodd leverantér pa sin
kundinriktade webbplats och billigare eller sjalvsignerade certifikat pa intranatet.

Aven om vissa certifikatutfardare erbjuder verktyg pa Internet som hanterar
deras specifika certifikat, ger oftast inte de verktygen synlighet for alla certifikat
fran olika certifikatutfardare i en miljo. | stallet for att géra hanteringen enklare
forvarrar flera hanteringsportaler problemet med att spara ett otal SSL-certifikat
i en miljo med flera certifikatutfardare. Administratérer maste konstant 6vervaka
sitt SSL-certifikatbestand via flera system och sammanstélla sina egna rapporter
for att fa en overgripande bild av sina SSL-certifikat.

For att komplicera saken kan foretag med distribuerade natverk ha en
sakerhetspolicy som skiljer sig fran grupp till grupp. Det innebér i praktiken att
Grupp A kanske kraver Extended Validation SSL-certifikat for att skydda den
information den hanterar, medan Grupp B anvander en annan typ av SSL-certifikat
fran en annan certifikatutfardare. Eller Grupp A kanske kraver 2 048-bitars
SSL-certifikat medan Grupp B anvander 1 024-certifikat, ett scenario som blir allt
vanligare. Med olika policyer och utan nagon enhetlig metod att fa en 6vergripande
bild av SSL-certifikaten inom ett foretag kan dessa inkonsekvenser leda till
sakerhetsrisker och brott mot regelkrav och féretagspolicyn.

Ytterligare en sida av problemet: fundera pa vad som hander om de anstallda som
ar ansvariga for att hantera SSL-sdkerheten byter arbetsuppgifter eller lamnar
foretaget. Om de inte valdigt noga dokumenterar vilka certifikat de hanterar och
formedlar det till sina kollegor kanske dessa SSL-certifikat inte uppmarksammas
nar en ny person tar 6ver. Eftersom IT-teamen pa foretagen ar upptagna och
pressade vad galler resurser ar manuell sparning av SSL-certifikat inte bara en
belastning, utan aven utsatt for den manskliga faktorn.

Alla dessa faktorer bidrar till en miljé dar SSL-certifikat kan férsvinna eller férbises.
En sadan miljo kan leda till driftstopp for ett foretag och skapa sakerhetsrisker
for kunderna.

Faror med utgangna och odvervakade SSL-certifikat

Ett utganget eller odvervakat SSL-certifikat i en natverksmiljo kan fa allvarliga
aterverkningar. Det krdvs bara ett utganget eller o6vervakat certifikat for

att exponera ett foretag — och kanske annu viktigare, dess kunder - for
Internetbrottslingar. Nedanstaende information ar bara exempel pa konsekvenser
som kan félja av utgangna och odvervakade SSL-certifikat.

Stéld av kundinformation

Tack vare aratal av nyhetsrubriker om dataintrang samt utbildningsinsatser av
stodgrupper for kunder och foretag ar nu allmanheten mer orolig for identitetsstold
dn nagonsin tidigare. En nyligen genomford studie visar att 64 procent av



Affarskontinuitet och intrangsskydd:

Varfor hantering av SSL-certifikat ar viktig for dagens foretag

amerikanska medborgare ar mycket eller extremt oroliga for att nagon ska stjala
deras identitet, dar 32 procent beskriver sin orosgrad som extremt orolig.?

| detta sammanhang &r risken for natfiske, s k phising, nagot man oroar sig mycket
for. Vid natfiske, s k phising, antar hackaren identiteten av en legitim verksamhet
och utnyttjar foretagets brist pa autentisering fran obefintliga eller utgangna
SSL-certifikat och skapar en falsk webbplats som ar valdigt lik — men inte identisk
med - den akta webbplatsen. Aningsldsa kunder anger sedan konfidentiell
information som kreditkortsnummer eller personnummer pa webbplatsen. Den
falska webbplatsen skickar uppgifterna direkt till hackaren som i sin tur kan salja
informationen till andra brottslingar.

De 6kande kostnaderna av
dataintrang

Det kan vara svart att mata skador
pa ett foretags rykte. Det ar lattare
att pavisa den ekonomiska foljden
av ett dataintrang. Enligt en nyligen
utford amerikansk studie ar den
genomsnittliga kostnaden for ett
dataintrang 7,2 miljoner USD per
fall, eller ca 214 USD per utsatt
post?, siffror som forutspas oka
ytterligare.

Aven ett litet dataintrang eller nitfiskeangrepp kan forvarra radslan och allvarligt
hota foretaget.

Forutom dessa omedelbara forluster paverkar natfiske och dataintrang aven
foretagets rykte och far bade nuvarande och blivande kunder att fraga sig om det
verkligen gar att lita pa ett sadant foretag. Branschexperter sager att det tar cirka
6 manader att stabilisera forsaljning och fortroende for ett foretags natverk efter
ett intrang® — och inte ens da ar foretagets rykte helt aterstallt.
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Konsekvenser av ovantade upphéranden av SSL-certifikat samt webbldsarvarningar

N

"Réadslan for identitetsstold ar stor hos amerikaner” av Tim Greene, Network World, 2010-04-12

3. "Dataintrang hos Sony utsatter anvéndare for risk for identitetsstéld i flera ar” av Cliff Edwards och Michael Riley,
BusinessWeek.com, 2011-03-05

4. "Kostnaderna for dataintrang blir allt hogre” Ponemon Institute, ponemon.org, 2011-03-08
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Tappa kunder till konkurrenter

En annan faktor som stéller till det for féretag ar utgangna SSL-certifikat i sig.

Ett utganget SSL-certifikat kan leda till forlorade affarer pa andra satt. Vanligast
bland dem &r att helt enkelt forlora trafik nar kunderna ser varningar om férfallna
SSL-certifikat och lamnar webbplatsen for att kopa produkter och tjanster pa
webbplatser med sdkra SSL-certifikat.

Kunderna kanske inte vet exakt hur kryptering med publik nyckel fungerar, men
synliga tecken pa SSL-sakerhet, som ett SSL-sigill eller det grona faltet for utokad
validering, gor det mer troligt att de utfor sina transaktioner pa en viss webbplats.®
Om SSL-certifikat for e-handelswebbplatser eller andra typer av kundinriktade
webbplatser forfaller, forlorar de kundernas fortroende vilket leder till forlust

av affarer.

Fler samtal till kundsupport

Idag erbjuder manga foretag webbverktyg, automatiska telefonmenyer och

andra sjalvbetjaningsalternativ for att gora det enklare for kunder att hitta den
information de behover. Men om kunderna besdker en webbplats och ifragasatter
om deras privata information ar skyddad kommer de antingen att [amna
transaktionen (som namndes ovan) eller kanske att ringa kundtjanst.

Den genomsnittliga kostnaden per supportsamtal varierar mycket mellan olika
branscher, men en sak ar sdker: kostnaden for manga samtal blir hogre med tiden.
Extra supportsamtal dranerar inte bara ett foretags ekonomiska resurser, utan ar
en ytterligare belastning for kontaktcentret och avleder supportpersonal fran andra
vardefulla kundsamtal.

Den extra kostnaden och besvaret med kundfragor kan enkelt undvikas genom att
ha en uppdaterad sakerhet, med bland annat giltiga SSL-certifikat.

Okad belastning pa IT-avdelningen

Precis som kunder ringer kundsupporten nar de ar osakra vad galler en webbplats
sakerhet, kontaktar ofta anstallda som ser varningar fran utgangna SSL-certifikat
pa intranatet eller andra interna webbplaser IT-personalen for att 16sa problemet.
Det kan lagga ytterligare borda pa en IT-avdelning som redan har fér mycket

att gora.

| andra fall kanske anstallda istallet ignorerar varningarna, en situation dar den
paverkade resursen dven fortsatt ar sarbar for angrepp. Det leder ocksa till en
negativ installning till att folja sakerhetsstandarder, genom att det skapar ett
intryck av att personalen kan bortse fran interna sakerhetsatgarder.

Bada scenarierna kan forebyggas med en uppdaterad SSL-certifikatsakerhet
i hela foretaget.

5. http://www.verisign.se/ssl/ssl-information-center/ecommerce-trust-ssl/
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Basta metoder for SSL-certifikatshantering

Som tur ar finns det tjanster som gor det enkelt att identifiera och hantera
SSL-certifikat i hela foretaget. Om vissa l6sningar kanske det pastas att de minskar
belastningen fran SSL-hanteringen, dven om du inte kan hitta certifikat fran olika
certifikatutfardare med dem. Andra l6sningar kan erbjuda mojligheten att soka
efter flera certifikatutfardare, men saknar ett intuitivt, lattnavigerat granssnitt.

For att hitta den basta [6sningen for dina behov ska du titta efter nagra av de har
nyckelfaktorerna i den l6sning du 6vervager:

e Majlighet att genomsoka din miljé automatiskt: Aven om det &r mojligt att
granska natverk manuellt ar den metoden alltfor tids- och personalkrdavande
for att anvandas i en stor och komplex foretagsmiljo. Se till att valja en tjanst
som later teamet utféra automatiska genomsokningar som identifierar
SSL-certifikat fran alla leverantorer.

o Ett lattanvant granssnitt: Information som &r svar att komma at eller lasa
ar inte anvandbar, sa leta efter ett verktyg som erbjuder en panel som ar
lattnavigerad och presenterar information pa ett satt som ar latt att forsta
vid en snabb blick.

e Delegeringsmdjligheter: | den typiska féretagsmiljon sysselsatter
sakerhetshanteringen flera anstallda. Av den anledningen ar det
mycket viktigt att hitta en [6sning for certifikatidentifiering som tillater
administratérerna att bevilja olika atkomstnivaer och delegera uppgifter till
olika anstallda i hela natverket.

¢ Varningar och rapporter: Ett forfallet SSL-certifikat innebar en risk for
informationen, sa det ar mycket viktigt att hitta en tjanst som skickar
varningar innan ett certifikat behdver fornyas. Dessutom ar det mycket
viktigt med mojligheten att generera rapporter som ar enkla att Iasa och
forsta. Avancerade rapportmajligheter ger inte bara en djup, omfattande bild
av certifikaten i natverket, utan tillater dven ditt team att kommunicera viktig
information till annan personal — t ex chefer - mer effektivt.

¢ Flexibilitet och skalbarhet: Féretagsnatverk ar dynamiska, foranderliga
miljoer, vilket innebar att en tjanst for certifikatidentifiering ska ha
konfigurerbara parametrar, som genomsokningens langd, vilka IP-adresser
som ska genomsokas och sa vidare. Dessutom maste tjansten vara skalbar
for framtida tillvaxt.

¢ Tidsanpassning: Natverksgenomsokningar maste slutféras snabbt for att
vara effektiva. Om en genomsokning av hela natverket tar for lang tid kan
statusen for ett SSL-certifikat andras innan genomsokningen ar slutférd. Det
resulterar i en inkorrekt bild av SSL-certifikaten.
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Slutsats

SSL-certifikat ar oumbarliga for att skydda data som flyttas. Hur stark och palitlig
SSL-sdkerheten an ar, kan den dnda vara sarbar for angrepp av en enkel anledning:
dalig hantering av SSL-certifikaten.

| en féretagsmiljo med manga certifikat och manga certifikatutfardare ar det
nodvandigt att fa en heltackande bild av SSL-sdkerheten. Att kanna till status
for varje certifikat dver alla webbplatser och natverk kan inte bara hjalpa till att
kontrollera kostnader for kundtjanst, utan aven minska bordan av
SSL-administrering. Det ger upptagna IT-team mer tid till att koncentrera

sig pa andra verksamhetskritiska projekt.

Noggrann SSL-hantering kan ocksa férebygga an mer allvarliga konsekvenser, som
ett storre natfiskeangrepp eller andra typer av dataintrang som ar kostsamma att
atgarda och kan orsaka langsiktig skada pa ditt rykte hos kunderna.

Symantec® Certificate Intelligence Center: Stabil SSL-identifiering

och -hantering

Symantec Certificate Intelligence Center hjdlper administratorer att identifiera och
hantera SSL-certifikat mer effektivt. Med djupgaende funktioner for synlighet och
hantering gér Symantec Certificate Intelligence Center det enkelt att halla reda pa
SSL-certifikaten.

Symantec Certificate Intelligence Center har ett intuitivt granssnitt dar
administratérerna kan stalla in automatiska genomsdkningar som snabbt
upptacker certifikat fran alla certifikatutfardare. Anvandare kan ocksa stalla
in varningar som i forebyggande syfte varnar SSL-ansvariga om vilka certifikat
som ar pa vag att forfalla.

Symantec Certificate Intelligence Centers ldttnavigerade panel

Symantec Certificate Intelligence Center dr en enkel skalbar 16sning som snabbt
kan anpassas till forandringar i natverket i takt med att affarsbehoven férandras
och vaxer. Avancerade rapportfunktioner ger ocksa de ansvariga en omfattande
bild av SSL-sakerheten som ar latt att forsta och kommunicera 6ver hela foretaget.

For mer information om hur Symantec Certificate Intelligence Center kan hjalpa dig
att forenkla identifiering och hantering av SSL-certifikat, ga till:
http://www.verisign.se/ssl/symantec-certificate-intelligence-center/index.html
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Mer information
Ga till var webbplats
http://www.verisign.se

Om du vill tala med en produktspecialist
Ring 08-585 369 10 eller 040-660 20 80

Om Symantec

Symantec ar en varldsledande leverantor av I6sningar inom sakerhet, lagring och
systemhantering. Vi hjalper foretag och privatpersoner att skydda och hantera
sin information. Vara program och tjanster skyddar mot fler risker pa fler stallen,
mer heltdckande och effektivt. De ger trygghet oavsett var du anvander och lagrar
information. Symantecs huvudkontor ligger i Mountain View i Kalifornien och
foretaget har verksamhet i 40 lander. Mer information finns pa
www.symantec.com.

Kista Science Tower
Farogatan 33, FIr 5
161 54 Kista
Sverige
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