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Webbföretagen går till mötes ett sviktande förtroende. Förtroendet för säkerheten på
webbplatser minskar, och allt fler konsumenter drar ner på sina onlinetransaktioner, eller
väljer bort denna möjlighet helt. Enligt Forrester Research den 8 december 2005 uppgav
hela 24 procent av Internet-användarna att de inte tänkte julhandla online det året, eftersom
de inte tyckte att det kändes säkert. Hela 61 procent uppgav att de i alla fall hade minskat
sina inköp online av samma anledning. Trots att detta fenomen har maskerats av den
allmänna ökningen av onlineaktivitet som banktjänster, aktiv handel och skattedeklaration,
återstår faktumet att många säljföretag online är mindre effektiva än de skulle kunna vara
och inte utnyttjar möjligheterna till fullo.

Med start i början av 2007 kommer onlineföretag att tydligt kunna visa sin identitet för
kunderna, och kunderna kommer att kunna verifiera denna identitet innan de litar på
webbplatserna. Denna möjlighet är ett resultat av den största utvecklingen av Internets
säkerhetsstruktur på över tio år. Det handlar om lanseringen av en ny typ av SSL-certifikat,
det första sedan tekniken skapades för mer än tio år sedan.

Dessa nya certifikat kallas för Extended Validation (EV) SSL-certifikat och representerar
mer än ett års arbete från CA/Browser Forum, ett industrikonsortium med ledande tillverkare
av webbläsare och SSL-certifikatsbehöriga företag (CA) som exempelvis VeriSign. I slutet
av 2006 gjorde medlemmar av CA/Browser Forum dessa nya certifikat tillgängliga för
både Internetföretag och webbplatsbesökare. Certifikaten kan underlätta e-handel i alla
former genom att öka kundernas förtroende för legitima webbplatser och kan i hög grad
minska effekten av phishing-attacker. 

Urholkningen av SSL-löftet 
om identitet

Om man frågar vanliga personer som handlar på Internet vad den lilla låsikonen i webbläsaren
betyder, kommer de att svara att den visar att överföringen är krypterad och därför är
skyddad från spionerande ögon. Det är tekniskt korrekt, men det är inte det enda som
de första pionjärerna inom e-handel avsåg att ikonen skulle betyda.

Det ursprungliga syftet med SSL-certifikat var att verifiera en webbplats identitet när en
användare ansluter till den. Det beror på att även om det är svårt att fysiskt imitera ett
företags identitet, så är det relativt lätt att imitera det online. Inom branschen förstod man
detta redan 1995 och skapade därför SSL-certifikat. Upphovsmännen ville att certifikatet
skulle gå i god för webbplatsens identitet och därför skydda Internet-konsumenter från
att bli lurade. I början räckte det med löftet om ett SSL-standardcertifikat. Idag räcker
det emellertid inte. Den utbredda Internet-användningen bland vanliga människor utan
särskilda datorkunskaper, kombinerat med det faktum att låsikonen syns dåligt i vanliga
webbläsare, har gjort att phishing kunnat växa till det stora fenomen vi ser idag.

Trots den ursprungliga tanken är inte traditionella SSL-certifikat lösningen. Vissa
certifikatsbehöriga företag gör ett mycket bra arbete med att verifiera identiteter, medan
andra gör mycket lite eller använder metoder som är enkla att kringgå. En webbplats kan till
och med använda ett självkonstruerat SSL-certifikat utan någon som helst identitetsverifiering.
Under andra halvåret av 2005 började Internet-användarna upptäcka omfattande phishing-
attacker som använde sårbara SSL-certifikat med låg identitetsverifiering för att ytterligare
förstärka illusionen av legitima webbplatser.
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Introducera identitet besökarna
kan lita på

För att SSL-certifikaten skulle kunna återta sin position som en källa till identitetsinformation
om webbplatser för besökare, var branschledande företag tvungna att åtgärda två av
svagheterna i det befintliga systemet. Först behövde branschen en ny sorts SSL-certifikat
med kraftfullare löfte om att identifiera webbplatsägaren. Sedan behövde man ett
webbläsargränssnitt som gjorde det lätt för användare att se identiteten när den avlästs
och att känna igen den när den inte identifierats. Dessa nya certifikat är de EV SSL-certifikat
som nämnts tidigare. Vissa användare kallar dem vid arbetsnamnet, dvs. HA (High Assurance)
SSL-certifikat. Dessa skiljer sig från vanliga ”high-assurance-certifikat”, som inte har EV-status.

CA/Browser Forum, som består av över 20 ledande webbläsartillverkare, SSL-certifikats-
leverantörer och WebTrust-granskare arbetade i över ett år tillsammans med ABA-ISC
(American Bar Association Information Security Commitee) för att skapa en standardiserad
autentiseringsprocess som varje certifikatsbehörigt företag måste följa för att få utfärda
EV-certifikat. Sådana certifikatsbehöriga företag måste genomgå oberoende granskning
för att bekräfta att de uppfyller kraven för den specifika processen. CA/Browser Forum
byggde denna process på befintliga verifieringsprocesser som har visat sig framgångsrika
under flera års omfattande användning inom verifieringen av miljontals SSL-certifikat.

När ett certifikatsbehörigt företag godkänns enligt denna process har det tillstånd att utfärda
certifikat med EV-status. Detta certifikat fungerar exakt på samma sätt som ett traditionellt
SSL-certifikat. I själva verket uppträder webbläsare som inte har skapats för att känna
igen EV-certifikat (inklusive Windows® Internet Explorer® 6, Mozilla® Firefox® 2.0 och deras
föregångare) exakt på samma sätt som vid ett certifikat som inte är EV. Nya EV-kompatibla
webbläsare visar däremot dessa certifikat på ett tydligare och mer informativt sätt. Den
första webbläsaren av denna typ är Internet Explorer 7 (IE7).

+ Internet Explorer 7: Grönt betyder godkänt
I IE7 har man lagt till flera gränssnittskonventioner för att förstärka identifieringen av
webbplatsägare. Den tydligaste förändringen är det gröna adressfältet. När IE7-webbläsaren
ansluter till en webbplats med ett giltigt EV-certifikat färgas adressfältets bakgrund grön.
Denna enkla förändring visar på ett mycket tydligt sätt att en webbplats har genomgått en
avancerad identifieringsprocess. Valet av färg följer också beprövade gränssnittskonventioner.
Inom gränssnittsdesign innebär den gröna färgen ”säkert att fortsätta”, medan rött innebär
fara eller en varning.
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Konsumentforskning visar att dessa gränssnittskonventioner är mycket effektiva. Under hösten
2006 utförde VeriSign användnings- och attitydundersökningar bland onlinekonsumenter i USA.
VeriSign fick följande resultat:

• 100 procent av deltagarna märkte om en webbplats visade det gröna adressfältet från
Extended Validation eller inte.

• 100 procent av deltagarna var mer villiga att uppge sina kreditkortsuppgifter på webbplatser
som visade det gröna adressfältet.

• 98 procent av deltagarna föredrog att handla på webbplatser som visade det gröna
adressfältet från Extended Validation.

• 80 procent av deltagarna uppgav att de skulle ställa sig tveksamma till att handla från
en webbplats som tidigare har visat det gröna adressfältet från Extended Validation,
men som inte längre visar det.

IE7 innehåller även ett extra fält till höger om adressfältet som kallas för Säkerhetsstatusfältet.
Detta fält visas när webbläsaren kan erbjuda information som kan vara användbar för
webbplatsbesökare på utvärderingssidor. På sidor med EV SSL-certifikat visas organisationens
namn i Säkerhetsstatusfältet. Denna textsträng kommer direkt från certifikatet, där det
certifikatsbehöriga företaget har placerat det. Eftersom det certifikatsbehöriga företaget
verifierade detta namn och eftersom webbläsaren visar namnet i sitt eget gränssnitt, kan
en besökare förlita sig på att denna textsträng är korrekt.

I exemplet med den hypotetiska Internet-banken BizyBank visas institutionens namn
direkt i webbläsarens gränssnitt. Slutkonsumenterna kan verifiera webbplatsens identitet
genom att söka efter det gröna adressfältet och namnet BizyBank, som tillsammans utgör
ett betydande nytt hinder för phishing-attacker som vill ta över kontona på BizyBank.
Idag behöver någon som ska utföra en phishing-attack bara duplicera den ursprungliga
webbplatsen och hitta en övertygande URL för att köra igång. Om BizyBanks kunder lär
sig att de ska söka efter företagets namn och ett grönt adressfält innan de uppger konfidentiell
information skulle en potentiell phishing-attack inte kunna imitera detta gränssnitt. Även
om phishing-attacken använde ett befintligt företag för att köpa EV-certifikat för phishing-
webbplatsen skulle webbläsargränssnittet ändå inte innehålla namnet BizyBank.

Säkerhetsstatusfältet innehåller även namnet på det certifikatsbehöriga företaget som står
för verifieringen, vilket gör att kunderna kan reflektera över den säkerhet som används av
webbplatsen innan de väljer att utföra transaktioner. Om webbplatsbesökarna inte litar på
den leverantören av SSL-certifikat, kan de göra affärer med något annat företag. På samma
sätt kommer allmänheten att lära sig att inte lita på webbplatser som använder ett visst
märke av SSL-certifikat om ett certifikatsbehörigt företag utfärdar dåliga EV-certifikat.

Forskning visar att valet av SSL-certifikatsmärke kan påverka webbplatsbesökarnas benägenhet
att utföra transaktioner. Till exempel prövade det ledande europeiska reseföretaget Opodo
en uppsättning identiska beställningssidor online med och utan sigillet VeriSign Secured Seal,
och kom framtill att sidorna med sigillet genererade 10 procents ökning i försäljningen
jämfört med sidorna utan sigillet. Warren Jonas, servicechef på Opodos säger att ”Vi insåg
omedelbart vilken effekt förtroendefaktorn kan ha på bortfallsfrekvensen och sedan dess har
vi publicerat sigillet VeriSign Seal på alla betalningssidor på våra europeiska webbplatser.” 

Under sommaren 2006 utförde det framstående företaget för marknadsstudier, TNS, en
undersökning av konsumenters reaktioner på flera olika säkerhetssigill och fastställde att sigillet
VeriSign Secured Seal är det överlägset mest igenkända förtroendemärket online. Undersökningen
visar att 56 procent av onlinekonsumenterna världen över känner igen sigillet VeriSign
Secured Seal, en andel som är åtta gånger större än det märke som hamnade på andra plats.
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Dessa resultat visar på vikten av vilket SSL-certifikatsmärke som onlineföretag väljer att
visa på sina webbplatser. Om man väljer att visa Internets mest kända säkerhetsmärke kan
det öka antalet transaktioner och därigenom webbplatsens effektivitet som ett onlineföretag
med 10 procent eller mer.

Vissa inställningar i IE7 kan påverka visningen av gränssnittskonventionerna. För att
gränssnittet ska kunna visa dessa konventioner behöver framför allt OCSP-funktionen
(Online Certificate Status Protocol) vara aktiverad. OCSP gör att en webbläsare kan
kontrollera SSL-certifikat i realtid för att säkerställa att de inte har återkallats. De flesta
nya webbläsarna stöder OCSP och innehåller på samma gång en kontroll i gränssnittet
som gör att man kan inaktivera funktionen. På grund av löftet om hög tillförlitlighet för
EV-certifikat kräver IE7 att OCSP aktiveras för att det ska kunna visa det gröna adressfältet
och andra EV-gränssnittsskonventioner för EV-certifikat. På det viset vet användaren inte
bara att denna webbplats har genomgått en omfattande identitetsverifiering, utan även
att inga incidenter uppstått därefter som gjort att certifikatet har återkallats.

Förutom att aktivera OCSP direkt, kan IE7 automatiskt aktivera denna funktion när
användaren aktiverar en annan funktion i produkten som kräver OCSP. Denna funktion
kallas för phishing-filter och utökar EV-funktionerna genom att visa röd- och gulfärgade
adressfält på webbplatser som uppfyller vissa triggande villkor som kategoriserar dem som
misstänkta webbplatser. IE7 gör det möjligt att aktivera denna funktion direkt under
installationen och användaren rekommenderas att göra det. Om man aktiverar phishing-
filtret aktiveras även EV-gränssnittet.

Operativsystemet Windows Vista™ går ett steg längre. I IE7 för Windows Vista är
OCSP-funktionen och phishing-filtret aktiverade som standard, och webbläsaranvändaren
måste slå av dem själv för att de inte ska vara aktiva.

Det är omöjligt att mäta hur stor andel av klientsystemen med IE7 som har OCSP aktiverat.
VeriSign uppskattar att denna andel är relativt stor med tanke på hur värdefullt det är för
slutkonsumenterna att ha det gröna EV-adressfältet och phishing-filtret och att dessa
funktioner är synliga i gränssnittet och phishing-filtrets rekommenderade status under
installation. Webbplatsadministratörer som utvärderar EV SSL-certifikat bör säkerställa
att dessa funktioner är aktiverade på sina egna system. Gröna adressfält visas aldrig på ett
exemplar av IE7 där dessa funktioner är inaktiverade. 

Om man aktiverar phishing-filtret (vilket rekommenderas under installationen) aktiveras även 
EV SSL automatiskt.
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Hur Extended Validation fungerar

Strukturen i EV har utformats för att erbjuda pålitlig information om webbplatsidentifiering
till slutkonsumenterna, så att de kan fatta bästa möjliga beslut vad gäller vilka webbplatser
de ska lita på. För att uppfylla detta syfte har alla komponenter i Internets säkerhetsstruktur
modifierats. Förutom de nya, lättförståeliga gränssnittskonventionerna beror EV-certifikatens
pålitlighet på 1) modifiering av verifieringsprocedurerna och 2) realtidskontroll av certifikaten.
1) Det första steget är verifieringen. CA/Browser Forum utvecklade noggrant riktlinjerna

för EV-autentisering under mer än ett år för att säkerställa att resultaten av verifieringen
var pålitliga. Dessa riktlinjer kräver att certifikatsbehöriga företag använder primär eller
verifierad information istället för egenrapporterad information från den kontaktperson
som begär certifikatet. De använder beprövad teknik som redan har verifierat miljontals
certifikat under mer än tio års användning. Denna procedur säkerställer att all information
i certifikaten är korrekt och att den som begär certifikatet har rättigheter för att
införskaffa detta certifikat åt företaget. Dessa verifieringsprocedurer är tillgängliga för
allmänheten på www.cabforum.org. Varje certifikatsbehörigt företag är skyldigt att
genomgå en årlig granskning av en registrerad WebTrust-granskare för att säkerställa
att det följer EV-riktlinjerna på rätt sätt.

2) När ett certifikat har utfärdats är nästa steg att säkerställa att det certifikat som visas
för kunden på ett korrekt sätt återspeglar vad det certifikatsbehöriga företaget har
upptäckt och att certifikat som utger sig för att uppfylla standarden för EV-godkännande
verkligen gör det. Integriteten hos certifikaten garanteras genom att alla SSL-certifikat
innehåller säkerhetsfunktioner som inte fungerar korrekt om de manipuleras på något
sätt. EV-strukturen säkerställer även att certifikatet uppfyller kraven genom att kontrollera
certifikatets validitet i realtid. Denna kontroll är beroende av två parallella infrastrukturer.
Den första är OCSP, som har nämnts tidigare. OCSP utför en återkallningskontroll
i realtid för varje certifikat, så att om ett EV-certifikat har äventyrats eller av någon
annan anledning återkallas, kommer det certifikatet inte att visas som giltigt i EV-
kompatibla webbläsare.

Den andra realtidstjänsten är Microsoft® Root Store. En mycket enkel metadatamarkör
visar varje EV-certifikats status.  Som skydd mot möjligheten att ett principlöst eller
inkompetent certifikatsbehörigt företag felaktigt utfärdar certifikat märkta som EV-
certifikat även om de inte har genomgått korrekt EV-autentisering, utför IE7-webbläsaren
en realtidskontroll mot Microsoft Root Store för att säkerställa att denna SSL-rot har
godkänts för EV-certifikat. Om ett certifikatsbehörigt företag skulle utfärda certifikat
med EV-märket trots att detta företag inte godkänts som utfärdare av EV-certifikat
skulle certifikaten på grund av denna kontroll inte aktivera det gröna adressfältet och
andra EV-gränssnittsfunktioner. Samma sak gäller om ett certifikatsbehörigt företag
skulle underkännas i den årliga granskningen eller upprepade gånger utfärda felaktiga
EV-märkta certifikat. Då har Microsoft möjligheten att ta bort den roten från listan
över godkända EV-rötter i Microsoft Root Store. Denna åtgärd inaktiverar det gröna
adressfältet och andra element i EV-gränssnittet för alla certifikat som utfärdats av
denna misstänkta rot.
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EV Upgrader utökar skyddet
för Windows XP-klienter

Elementen i EV-gränssnittet visas automatiskt för Windows Vista-klienter som besöker
en webbplats, men för Windows XP-användare kräver IE7 en SSL-rotuppdatering innan
webbläsaren kan visa EV-certifikaten. VeriSign har skapat VeriSign® EV Upgrader™, den
allra första lösningen som gör att alla besökande IE7-webbläsare kan läsa av EV SSL-certifikat
och visa dem på rätt sätt. EV Upgrader utnyttjar befintliga möjligheter till rotuppdatering
i Windows operativsystem för att automatiskt och utan att det märks ladda ned och installera
den nya EV-roten på klientsystemet. För att göra EV Upgrader så enkelt som möjligt att
använda för webbplatsadministratörer har VeriSign byggt in det direkt i sigillet VeriSign
Secured Seal, inklusive sigillet VeriSign Secured Seal som du kanske redan har installerat
på din webbplats.

En omfattande beskrivning av EV Upgrader och hur det fungerar som en del av sigillet
VeriSign Secured Seal finns i ett White paper från VeriSign, EV Upgrader: Aktivera
Windows XP-klienter för Extended Validation. Om du vill ha mer information om VeriSign
EV-certifikat eller köpa dem till din sida ska du besöka http://www.verisign.se/ssl/index.html.
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