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Webbforetagen gir till métes ett sviktande fortroende. Fortroendet for sikerheten pd
webbplatser minskar, och allt fler konsumenter drar ner pé sina onlinetransaktioner, eller
viljer bort denna méjlighet helt. Enligt Forrester Research den 8 december 2005 uppgav
hela 24 procent av Internet-anvindarna att de inte tdnkte julhandla online det &ret, eftersom
de inte tyckte att det kiindes sikert. Hela 61 procent uppgav att de i alla fall hade minskat
sina inkdp online av samma anledning. Trots att detta fenomen har maskerats av den
allminna dkningen av onlineaktivitet som banktjinster, aktiv handel och skattedeklaration,
dterstdr faktumet att ménga siljféretag online 4r mindre effektiva 4n de skulle kunna vara
och inte utnyttjar méjligheterna dill fullo.

Med start i bdrjan av 2007 kommer onlineféretag att tydligt kunna visa sin identitet for
kunderna, och kunderna kommer att kunna verifiera denna identitet innan de litar pd
webbplatserna. Denna méjlighet ir ett resultat av den stérsta utvecklingen av Internets
sikerhetsstruktur pd over tio &r. Det handlar om lanseringen av en ny typ av SSL-certifikat,
det forsta sedan tekniken skapades for mer 4n tio 4r sedan.

Dessa nya certifikat kallas f6r Extended Validation (EV) SSL-certifikat och representerar
mer #n ett 4rs arbete frin CA/Browser Forum, ett industrikonsortium med ledande tillverkare
av webblisare och SSL-certifikatsbehoriga foretag (CA) som exempelvis VeriSign. I slutet
av 2006 gjorde medlemmar av CA/Browser Forum dessa nya certifikat tillgingliga for
bide Internetféretag och webbplatsbesskare. Certifikaten kan underlitta e-handel i alla
former genom att 6ka kundernas fértroende for legitima webbplatser och kan i hég grad
minska effekten av phishing-attacker.

Om man frigar vanliga personer som handlar p3 Internet vad den lilla l&sikonen i webblisaren
betyder, kommer de att svara att den visar att dverforingen ir krypterad och dirfor ir
skyddad frin spionerande 6gon. Det ir tekniskt korrekt, men det 4r inte det enda som
de férsta pionjirerna inom e-handel avsdg att ikonen skulle betyda.

Det ursprungliga syftet med SSL-certifikat var att verifiera en webbplats identitet nir en
anvindare ansluter till den. Det beror pd att dven om det ir svrt act fysiskt imitera ett
foretags identitet, s 4r det relativt litt att imitera det online. Inom branschen férstod man
detta redan 1995 och skapade dirfér SSL-certifikat. Upphovsminnen ville att certifikatet
skulle gd i god for webbplatsens identitet och dirfér skydda Internet-konsumenter frin
att bli lurade. I bérjan rickte det med l6ftet om ett SSL-standardcertifikat. Idag ricker
det emellertid inte. Den utbredda Internet-anvindningen bland vanliga minniskor utan
sirskilda datorkunskaper, kombinerat med det fakcum att lasikonen syns déligt i vanliga
webblisare, har gjort att phishing kunnat vixa till det stora fenomen vi ser idag.

Trots den ursprungliga tanken ir inte traditionella SSL-certifikat [3sningen. Vissa
certifikatsbehoriga foretag gor ett mycket bra arbete med att verifiera identiteter, medan
andra gor mycket lite eller anviinder metoder som ir enkla att kringgd. En webbplats kan till
och med anvinda ett sjilvkonstruerat SSL-certifikat utan nigon som helst identitetsverifiering.
Under andra halviret av 2005 bérjade Internet-anvindarna uppticka omfattande phishing-
attacker som anvinde sirbara SSL-certifikat med lig identitetsverifiering for att ytterligare
forstirka illusionen av legitima webbplatser.
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For att SSL-certifikaten skulle kunna 4terta sin position som en killa till identitetsinformation
om webbplatser for besokare, var branschledande foretag tvungna att dtgirda tvd av
svagheterna i det befintliga systemet. Forst behévde branschen en ny sorts SSL-certifikat
med kraftfullare 16fte om att identifiera webbplatsigaren. Sedan behévde man ett
webblisargrinssnitt som gjorde det lite f6r anviindare att se identiteten nir den avlists
och att kinna igen den nir den inte identifierats. Dessa nya certifikat dr de EV SSL-certifikat
som nimnts tidigare. Vissa anviindare kallar dem vid arbetsnamnet, dvs. HA (High Assurance)
SSL-certifikat. Dessa skiljer sig frin vanliga "high-assurance-certifikat”, som inte har EV-status.

CA/Browser Forum, som bestir av 6ver 20 ledande webblisartillverkare, SSL-certifikats-
leverantérer och WebTrust-granskare arbetade i dver ett &r tillsammans med ABA-ISC
(American Bar Association Information Security Commitee) for att skapa en standardiserad
autentiseringsprocess som varje certifikatsbehorigt foretag méste f6lja for ate f3 utfirda
EV-certifikat. Sddana certifikatsbehériga foretag méste genomgd oberoende granskning
for ate bekrifta att de uppfyller kraven f6r den specifika processen. CA/Browser Forum
byggde denna process pa befintliga verifieringsprocesser som har visat sig framgangsrika
under flera irs omfattande anvindning inom verifieringen av miljontals SSL-certifikat.

Nir ett certifikatsbehérigt foretag godkinns enligt denna process har det tillstdnd att utfirda
certifikat med EV-status. Detta certifikat fungerar exakt pd samma sitt som ett traditionellt
SSL-certifikat. I sjilva verket upptrider webblisare som inte har skapats for att kiinna
igen EV-certifikat (inklusive Windows® Internet Explorer® 6, Mozilla® Firefox® 2.0 och deras
foregingare) exakt pd samma sitt som vid ett certifikat som inte 4r EV. Nya EV-kompatibla
webblisare visar diremot dessa certifikat pd ett tydligare och mer informativt sitt. Den
forsta webblisaren av denna typ ir Internet Explorer 7 (IE7).

+ Internet Explorer 7: Grént betyder godkant

I IE7 har man lagt till flera grinssnittskonventioner for att férstirka identifieringen av
webbplatsigare. Den tydligaste férindringen ir det grona adressfiltet. Nir IE7-webblisaren
ansluter till en webbplats med ett giltigt EV-certifikat firgas adressfiltets bakgrund gron.
Denna enkla férindring visar pd ett mycket tydlige sitt att en webbplats har genomgitt en
avancerad identifieringsprocess. Valet av firg foljer ocksd beprévade grinssnittskonventioner.
Inom grinssnittsdesign innebir den grona firgen “sikert att fortsitta’, medan rott innebir
fara eller en varning.

Skaffa det gréna adressfaltet J

@ ), w & https:/fwww.bizybank.com i ~ - BizyBank, Inc [US] 3 <
Sékerhetsstatusfaltet vaxlar mellan att visa namnet
pa din organisation...

@ k™ | @ https:/fwww.bizybank.com + — Identified by VeriSign 4+ .

... och den CA som utfdrt din autentisering for
utékad validering.
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Konsumentforskning visar att dessa grinssnittskonventioner dr mycket effektiva. Under hosten
2006 utforde VeriSign anvindnings- och attitydundersdkningar bland onlinekonsumenter i USA.
VeriSign fick féljande resultat:

+ 100 procent av deltagarna mirkte om en webbplats visade det grona adressfiltet frin
Extended Validation eller inte.

+ 100 procent av deltagarna var mer villiga att uppge sina kreditkortsuppgifter pd webbplatser
som visade det grona adressfiltet.

+ 98 procent av deltagarna foredrog att handla pd webbplatser som visade det grona
adressfiltet frin Extended Validation.

+ 80 procent av deltagarna uppgav att de skulle stilla sig tveksamma till att handla fran
en webbplats som tidigare har visat det grona adressfiltet fran Extended Validation,
men som inte lingre visar det.

IE7 innehaller dven ett extra filt dill hoger om adressfiltet som kallas for Sikerhetsstatustiltet.
Detta filt visas nir webblisaren kan erbjuda information som kan vara anvindbar for
webbplatsbesokare pa utvirderingssidor. P4 sidor med EV SSL-certifikat visas organisationens
namn i Sikerhetsstatusfiltet. Denna textstring kommer direkt frdn certifikatet, dir det
certifikatsbehoriga foretaget har placerat det. Eftersom det certifikatsbehdriga foretaget
verifierade detta namn och eftersom webblisaren visar namnet i sitt eget grinssnitt, kan
en besokare forlita sig pd att denna textstring 4r korrekt.

I exemplet med den hypotetiska Internet-banken BizyBank visas institutionens namn
direkt i webbldsarens grinssnitt. Slutkonsumenterna kan verifiera webbplatsens identitet
genom att soka efter det grona adressfiltet och namnet BizyBank, som tillsammans utgér
ett betydande nytt hinder for phishing-attacker som vill ta éver kontona pa BizyBank.
Idag behéver ndgon som ska utfora en phishing-attack bara duplicera den ursprungliga
webbplatsen och hitta en dvertygande URL for att kora iging. Om BizyBanks kunder lir
sig att de ska soka efter foretagets namn och ett gront adressfilt innan de uppger konfidendell
information skulle en potentiell phishing-attack inte kunna imitera detta grinssnitt. Aven
om phishing-attacken anvinde ett befintligt foretag for att kdpa EV-certifikat for phishing-
webbplatsen skulle webblisargrinssnittet indd inte innehdlla namnet BizyBank.

Sikerhetsstatusfiltet innehéller dven namnet pd det certifikatsbehoriga foretaget som stdr
for verifieringen, vilket gor att kunderna kan reflektera 6ver den sikerhet som anvinds av
webbplatsen innan de viljer att utféra transaktioner. Om webbplatsbesdkarna inte litar pa
den leverantdren av SSL-certifikat, kan de gora affidrer med ndgot annat foretag. P4 samma
sitt kommer allminheten att lira sig att inte lita pd webbplatser som anvinder ett visst
mirke av SSL-certifikat om ett certifikatsbehérigt foretag utfirdar daliga EV-certifikat.

Forskning visar att valet av SSL-certifikatsmirke kan pdverka webbplatsbesskarnas benigenhet
att utfora transaktioner. Till exempel prévade det ledande europeiska reseféretaget Opodo
en uppsittning identiska bestillningssidor online med och utan sigillet VeriSign Secured Seal,
och kom framtill att sidorna med sigillet genererade 10 procents dkning i forsiljningen
jimfort med sidorna utan sigillet. Warren Jonas, servicechef pd Opodos siger att Vi insig
omedelbart vilken effekt fortroendefaktorn kan ha pé bortfallsfrekvensen och sedan dess har
vi publicerat sigillet VeriSign Seal pa alla betalningssidor pa vira europeiska webbplatser.”

Under sommaren 2006 utforde det framstdende foretaget for marknadsstudier, TNS, en
undersokning av konsumenters reaktioner pa flera olika sikerhetssigill och faststillde att sigillet
VeriSign Secured Seal 4r det verligset mest igenkinda fortroendemirket online. Undersdkningen
visar att 56 procent av onlinekonsumenterna virlden 6ver kinner igen sigillet VeriSign
Secured Seal, en andel som ir dtta ginger storre dn det mirke som hamnade pd andra plats.
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Dessa resultat visar pa vikten av vilket SSL-certifikatsmirke som onlineféretag viljer att
visa pd sina webbplatser. Om man viljer att visa Internets mest kiinda sikerhetsmirke kan
det 6ka antalet transaktioner och dirigenom webbplatsens effektivitet som ett onlineféretag
med 10 procent eller mer.

Vissa instillningar i IE7 kan paverka visningen av grinssnittskonventionerna. For att
grinssnittet ska kunna visa dessa konventioner behver framfér allt OCSP-funktionen
(Online Certificate Status Protocol) vara aktiverad. OCSP gér att en webbldsare kan
kontrollera SSL-certifikat i realtid for att sikerstilla att de inte har dterkallats. De flesta
nya webblisarna stoder OCSP och innehéller pd samma ging en kontroll i grinssnittet
som gor att man kan inaktivera funktionen. P4 grund av léftet om hog dillfsrlitlighet for
EV-certifikat kriver IE7 att OCSP aktiveras for att det ska kunna visa det grona adressfiltet
och andra EV-grinssnittsskonventioner for EV-certifikat. P4 det viset vet anvindaren inte
bara att denna webbplats har genomgdtt en omfattande identitetsverifiering, utan dven
att inga incidenter uppstdtt ddrefter som gjort att certifikatet har terkallats.

Férutom att aktivera OCSP direke, kan IE7 automatiskt aktivera denna funktion nir
anvindaren aktiverar en annan funktion i produkten som kriver OCSP. Denna funktion
kallas f6r phishing-filter och utékar EV-funktionerna genom att visa réd- och gulfirgade
adressfilt pd webbplatser som uppfyller vissa triggande villkor som kategoriserar dem som
misstinkta webbplatser. IE7 gor det mojligt att aktivera denna funktion direkt under
installationen och anvindaren rekommenderas att gora det. Om man aktiverar phishing-
filtret aktiveras dven EV-grinssnittet.

— Windows*

(e Internet Tack fir att du har valt Internet Explorer 7.

Ex orer 7 Om du vill slutfdra installationen och instaliningarna ska du markera
p lampliga alternativ nedan och Kicka pa Spara installningar.

i hoppas att du kommer att tycka om att anvanda Intemet Explorer 71

I ‘| Hjalp till med att gira din webblasare sakrare: 5tall in ett phishing-filter

a

Phishing-fittret varnar dig om den webbplats du besdker imiterar en annan webbplats.

|:| Aktivera automatizkt phising-fiter (rekommenderas).

“izza wehbplatzadresser skickas till Microsoft far kontrall. Den information som mottas kommer hte att
anwvandas far dt identifiers dig personiigen. Las hiternet Explorers sekretesspolicy orline.

Om man aktiverar phishing-filtrer (vilket rekommenderas under installationen) aktiveras iven
EV SSL automatiskt.

Operativsystemet Windows Vista™ gir ett steg lingre. I IE7 f6r Windows Vista dr
OCSP-funktionen och phishing-filtret aktiverade som standard, och webblisaranvindaren
maste sld av dem sjilv for atc de inte ska vara aktiva.

Det dr oméjligt att mita hur stor andel av klientsystemen med IE7 som har OCSP aktiverat.
VeriSign uppskattar att denna andel 4r relativt stor med tanke pa hur virdefullt det ir for
slutkonsumenterna att ha det grona EV-adressfiltet och phishing-filtret och att dessa
funktioner ir synliga i grinssnittet och phishing-filtrets rekommenderade status under
installation. Webbplatsadministratorer som utvirderar EV SSL-certifikat bor sikerstilla
att dessa funktioner ir aktiverade pd sina egna system. Grona adressfilt visas aldrig pa ett
exemplar av IE7 dir dessa funktioner ir inaktiverade.
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Strukturen i EV har utformats f6r att erbjuda pélitlig information om webbplatsidentifiering

till slutkonsumenterna, s att de kan fatta bista méjliga beslut vad giller vilka webbplatser

de ska lita pa. For att uppfylla detta syfte har alla komponenter i Internets sikerhetsstruktur

modifierats. Férutom de nya, ittforstdeliga grinssnittskonventionerna beror EV-certifikatens

palitlighet pa 1) modifiering av verifieringsprocedurerna och 2) realtidskontroll av certifikaten.

1) Det forsta steget ir verifieringen. CA/Browser Forum utvecklade noggrant riktlinjerna
for EV-autentisering under mer 4n ett ar for att sikerstilla att resultaten av verifieringen
var plitliga. Dessa riktlinjer kriver att certifikatsbehériga foretag anvinder primir eller
verifierad information istillet f6r egenrapporterad information frin den kontaktperson
som begir certifikatet. De anvinder beprévad teknik som redan har verifierat miljontals
certifikat under mer #n tio 4rs anvindning. Denna procedur sikerstiller att all information
i certifikaten ir korrekt och att den som begir certifikatet har rittigheter f6r att
inforskaffa detta certifikat at foretaget. Dessa verifieringsprocedurer ir tillgingliga for
allminheten p& www.cabforum.org. Varje certifikatsbehérigt foretag ir skyldigt att
genomga en 4rlig granskning av en registrerad WebTrust-granskare for att sikerstilla
att det foljer EV-riktlinjerna pd ritt sitt.

2) Nir ett certifikat har utfirdats dr nista steg att sikerstilla atc det certifikat som visas
for kunden pd ett korreke sitt dterspeglar vad det certifikatsbehériga foretaget har
uppticke och att certifikat som utger sig for atc uppfylla standarden f6r EV-godkinnande
verkligen gor det. Integriteten hos certifikaten garanteras genom att alla SSL-certifikat
innehéller sikerhetsfunktioner som inte fungerar korrekt om de manipuleras pd nigot
sitt. EV-strukturen sikerstiller dven att certifikatet uppfyller kraven genom att kontrollera
certifikatets validitet i realtid. Denna kontroll 4r beroende av tvd parallella infrastrukeurer.
Den férsta ir OCSP, som har nimnts tidigare. OCSP utfér en dterkallningskontroll
i realtid for varje certifikat, s& att om ett EV-certifikat har dventyrats eller av nigon
annan anledning 4terkallas, kommer det certifikatet inte att visas som giltigt i EV-
kompatibla webblisare.

Den andra realtidstjinsten dr Microsoft® Root Store. En mycket enkel metadatamarkér
visar varje EV-certifikats status. Som skydd mot méjligheten att ett principlést eller
inkompetent certifikatsbehorigt foretag felaktigt utfirdar certifikat mirkea som EV-
certifikat dven om de inte har genomgitt korreke EV-autentisering, utfor IE7-webblisaren
en realtidskontroll mot Microsoft Root Store for att sikerstilla att denna SSL-rot har
godkints for EV-certifikat. Om ett certifikatsbehorigt foretag skulle utfirda certifikat
med EV-miirket trots att detta foretag inte godkints som utfirdare av EV-certifikat
skulle certifikaten pa grund av denna kontroll inte aktivera det grona adressfiltet och
andra EV-grinssnittsfunktioner. Samma sak giller om ett certifikatsbehorigt foretag
skulle underkinnas i den 4rliga granskningen eller upprepade ginger utfirda felaktiga
EV-mirkta certifikat. D& har Microsoft méjligheten att ta bort den roten frén listan
over godkinda EV-rétter i Microsoft Root Store. Denna 4tgird inaktiverar det grona
adressfiltet och andra element i EV-grinssnittet for alla certifikat som utfirdats av
denna misstinkta rot.
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Elementen i EV-grinssnittet visas automatiskt for Windows Vista-klienter som beséker
en webbplats, men for Windows XP-anvindare kriver IE7 en SSL-rotuppdatering innan
webblisaren kan visa EV-certifikaten. VeriSign har skapat VeriSign® EV Upgrader™, den
allra forsta l8sningen som gor att alla besskande IE7-webblisare kan lisa av EV SSL-certifikat
och visa dem pa rite sitt. EV Upgrader utnyttjar befintliga méjligheter till rotuppdatering
i Windows operativsystem for att automatiskt och utan att det mirks ladda ned och installera
den nya EV-roten pd klientsystemet. For att gora EV Upgrader s& enkelt som méjligt att
anvinda for webbplatsadministratdrer har VeriSign byggt in det direke i sigillet VeriSign
Secured Seal, inklusive sigillet VeriSign Secured Seal som du kanske redan har installerat

pa din webbplats.

En omfattande beskrivning av EV Upgrader och hur det fungerar som en del av sigillet
VeriSign Secured Seal finns i ett White paper fran VeriSign, EV Upgrader: Aktivera

Windows XP-klienter for Extended Validation. Om du vill ha mer information om VeriSign
EV-certifikat eller kopa dem till din sida ska du besdka hztp://www.verisign.selsslfindex. html.
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