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DATABLAD

Detta dokument innehéller grundliggande riktlinjer fér den information som ges i
VeriSign® SSL:s prenumerantavtal och kan hjilpa foretag att forsta vad som krivs for att
uppfylla licenskraven. I prenumerantavtalet definieras VeriSigns policy for licensiering
av SSL-certifikat. I detta dokument beskrivs ”licensierat certifikatalternativ”, vilket ir
det servicealternativ som ger en prenumerant ritt att anvinda ett certifikat pd en fysisk
enhet och fi ytterligare certifikatlicenser for varje fysisk server som varje enhet styr eller
dir dublettcertifikat i 6vrigt kan finnas.

Dirfor krivs en certifikatlicens f6r varje tjinstegrinssnitt som utgdr den logiska
tjinstekomponenten till en SSL-anslutning, oavsett om SSL-tunneln avslutas vid
tjanstegranssnittet. Exempel pa detta dr en enskild webbserverinstans dir SSL-sessionen
avslutas vid webbservern eller flera webbservrar bakom en lastbalanserare.

Nedan beskriver vi nagra vanliga situationer och motsvarande licenskrav.

+ Webbplats fér Standby och Katastrofaterstéllning
Licens krivs for varje server i varmt (eller hett) standbylidge. Servrar med kall standby
kriver inte ytterligare licenser.

+ Servrar med Omvéand Proxy och Cachning
Du behéver inte kopa ytterligare licenser for proxyservrar, oavsett om de cashar data.
Licenser krivs endast for de servrar som ligger bakom den omvinda proxyservern.

+ SSL-Acceleratorer och Offloaders

For nitverksbaserade acceleratorer och offloaders krivs en licens for varje server som

anvinder ett SSL-certifikat som hanteras av en SSL-accelerator eller en offloader, oavsett
om SSL-sessionen avslutas vid eller fére webbservern. Du behéver dock inte ndgon licens
for sjilva acceleratorn. Om det till exempel finns en eller tvd Luna SA-enheter (6vertaliga)
som har ett certifikat som anvinds av nio webbservrar, maste nio licenser kopas in.

Denna allminna regel (en licens for varje server som har ett certifikat som hanteras av
en SSL-accelerator) giller dven PCl-kortbaserade acceleratorer.
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+ Lastbalanserare

Om det finns servrar bakom en lastbalanserare méste en licens képas in for varje server
som ligger bakom (och som pekas ut av) lastbalanseraren. Se avsnittet "SSL-acceleratorer”
ovan for information om lastbalanserare som dven fungerar som SSL-acceleratorer. For
dessa kombinationer av accelerator/lastbalanserare behévs ingen extra licens p den fysiska
acceleratorn om SSL-sessionen avslutas vid servrarna bakom acceleratorn och om en licens
redan har skaffats for dessa servrar.

+ Flera Virtuella Servrar pa en Fysisk Server

Om du har flera virtuella servrar som servar flera dominer pa en fysisk maskin behovs
flera licenser. I verensstimmelse med vad som star i VeriSign SSL:s prenumerantavtal
version 4.0, ir varje virtuell server som ligger p4 en och samma fysiska maskin féremal
for samma regler som om de vore separata fysiska maskiner. For en fysisk server som till
exempel ir vird for tva virtuella servrar (en som servar abc.com och en annan som servar
xyz.com) behdvs tva licenser, inte en.

+ Flerlagrade Applikationsmodeller med SSL mellan Lagren

Om du har ytterligare lager med applikationsservrar bakom det férsta serverlagret som
anvinder SSL mellan lagren behovs flera licenser. Om nedladdningslagren fungerar som
en tjinst och anvinder SSL, ir de servrar som mojliggér nedladdningslagret féremal
for samma regler som forstalagersservrar och en licens for varje tjinstegrinssnitt krivs.
Detta giller dven om nedladdningstjinstelagren ir del av samma atomiska transaktion
pa anvindarnivd som drivs av det oversta lagret.

+ Webbtjanster

Om du har webbtjinstsgateways WS — Web Service som anvinder SSL, krivs en licens
for varje logiske webbtjinstsgrinssnitt om grinssnittet ir en webbtjinstsserver (jimfort
med en klientserver). Se avsnittet "Certifikatanvindning: klientautentisering jimfért med
serverautentisering” for mer information om klient- och serverbeteende for XML-gateways.

+ Stordatormiljéer
Fér stordatorbaserade tjinster som anvinder SSL krivs en licens for varje certifikat i en
servernyckelring av typen RACF, TopSecret eller ACF2.

+ Certifikatanvdandning: Klientautentisering Jamfért med Serverautentisering
Nir certifikat anvinds for klientautentisering giller féljande riktlinjer: Om en fysisk
maskin (till exempel en e-postserver eller en webbtjinstsgateway) har ett SSL-certifikat

som den ibland anvinder fér serverAuth (nir andra e-postservrar kontaktar den eller som
en webbtjinst) och ibland for clientAuth (nir den kontaktar andra e-postservrar eller som
webbtjinstsklient), behdvs bara en licens.

Om certifikatet endast anvinds for clientAuth krivs en licens for varje fysisk maskin som
anvinder det aktuella certifikatet.

+ Om VeriSign

VeriSign (NASDAQ: VRSN) ir en pdlitlig leverantdr av Internetinfrastrukturstjinster
for den nitverksbaserade virlden. Vir SSL-autentisering, vart identitetsskydd och vara
registertjidnster hjilper foretag och kunder i hela virlden, miljarder ginger dagligen, att

kommunicera och skéta sin handel med fortroende.
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VeriSign ir ledande inom SSL-certifikat och erbjuder siker e-handel och kommunikation
for webbplatser, intranit och extranit.

VeriSign fortsitter att vara ledande inom SSL-certifikatsbranschen som medlem i CA/
Browser Forum, en frivilligorganisation som har definierat riktlinjerna och metoderna
for implementation av EV SSL-certifikat.

Besd6k www.VeriSign.se for mer information.
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