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HSBC investerar i 6kad global sakerhet féor webbplatser
med VeriSign® SSL-certifikat med Extended Validation
(EV SSL)
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Certifikaten bekdmpar globala bedragare och faror som nitfiske, samtidigt som de dkar
kundernas fortroende och gynnar HSBC:s sikerhetsstrategi online.

+ Oversikt

I sin stillning som virldens lokalbank, 4r HSBC en av virldens storsta organisationer
inom bankvisende och finansiella tjanster. HSBC omfattar 6ver 10 000 kontor i 83 linder
och territorier i Europa, Asien och Stillahavsomradet, USA, Mellanéstern och Afrika.

HSBC X»

The world’s local bank

En avancerad teknologi, inklusive snabbt vixande e-handelsméjligheter, stodjer HSBC:s
internationella nitverk genom att leverera ett stort urval av finansiella tjanster: privata
finansiella tjdnster, kommersiella banktjinster, bolagstjdnster, investeringsbankverksamhet
och marknader, privata banktjinster och andra verksamheter.

+ Key Challenge

Med fler 4n 80 miljoner kunder runt om i virlden som beséker HSBC:s 2 000
webbplatser, inklusive en snabbt vixande efterfrigan pa Internetbanktjinster, sitter
man stindigt tillgangligheten, anvindarvindligheten och leveranssikerheten i fokus.
Denna fokus, kombinerad med en 6kad risk f6r bedrigerier och globalt nitfiske, har
lett till att HSBC har granskat skyddet f6r sina hemsidor med syftet att ytterligare
forbittra sikerheten och 6ka kundtilliten.

En annan utmaning 4r HSBC:s uppnadda globala Internetnirvaro och det 6kade antalet
SSL-certifikat for hantering av infrastrukturen. Som ett resultat av detta var foretaget
angeliget om att centralisera kontrollen av SSL-sikerheten pd sina webbplatser, underlitta
den standardiserade hanteringen och minska kostnaderna.

+ L6sning

HSBC anvinde redan tidigare en stark kryptering i form av Verisign Server Gated
Cryptography (SGC)-stédda certifikat. De anvinds i alla HSBC:s webbplatser runt
om i virlden och de skyddar kinsliga personliga och finansiella data sd att de ska
kunna Sverforas sikert via Internet.

VeriSign SGC SSL-certifikaten mojliggor en 128 eller 256 bitars kryptering for 6ver
99,9 % av webbplatsbestkarna, och liter alla virldens kunder hos HSBC virtuellt uppleva
den starkaste SSL-krypteringen som finns, oavsett webbldsare eller operationssystem.
Anda har lanseringen av VeriSign® SSL-certifikat med Extended Validation (EV SSL)
tagit HSBC:s webbplatssikerhet till en helt ny niva.

EV SSL ir en ny standard for autentisering. Precis som de traditionella SSL-certifikaten,
underlittar ett EV SSL-certifikat en siker, krypterad kommunikation mellan en
webbplats och anvindarens webblisare. Det bevisar ocksa dktheten av en oforfalskad
webbplats si att bes6karna kan vara sikra pa att de faktiskt befinner sig pa den sida
som de vill bes6ka och inte pa en forfalskad sida.

EV (Extended Validation) syftar pa en noggrann process av webbplatsautentisering,
som validerar ett foretags identitet och en individs auktoritet genom att kréiva certifikat
innan fortsatt handling.
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Fordelarna med inforandet inkluderar:

e Klart och synligt bevis pa webbsidan dr starkt autentiserad.

*  Besokarna kan vara sikra pa att dominens dgare har validerats.

o Okat anvindarfortroende i onlineapplikationer.

+  Okat skydd mot nitfiskeattacker.

e Tydliga forpliktelser gillande kundernas onlinesikerhet.

*  Mojliggor férmégan att skilja dominer och varumirken frin kopierade
och konkurrerande webbplatser.

EV SSL innehaller ett flertal férbattringar vad giller anvindargrinssnittet, vars mdl ar att
gora identifieringen av en autentiserad webbplats mer synlig for slutanvindaren. Dessa
anvindargrinssnitt 4r designade for att erbjuda slutanvindaren en godkidnd och allmint
erkind skyddsniva mot de allt mer avancerade férfalskningarna och svindlerierna.

I nya webbldsare med hog sikerhet (t.ex. Internet Explorer (IE7)) ser EV SSL-
certifikaten annorlunda ut jimfért med de traditionella SSL-certifikaten. T stillet for
den diskreta hinglassymbolen som visas for de traditionella SSI.-certifikaten, visas
EV SSL-certifikaten med en idgonfallande gron firg i adressfiltet i webbldsare med
hog sikerhetsniva. Slutanvindarna kan omedelbart se denna férindring och tack vare
den okar deras fortroende for att utfora transaktioner med HSBC.
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[ och den CA som utfért din autentisering for utdokad vaIidering.J

Foérutom den i6gonfallande grona firgen, visar sikerhetsstatusfiltet ocksd namnet pa
webbplatsens dgare och den certifikatmyndighet som har utfirdat EV SSI.-certifikatet.
Filtet visar bada namnen i tur och ordning nir en besokare anlinder till en webbplats.

+ Allt ar en del av servicen

Alla VeriSign EV SSI-certifikat, inklusive de som installerats hos HSBC, har férdel av
VeriSign EV Upgrader™. Denna innovativa teknologi gor det méjligt £6r IE7 1 Windows”
XP att uppticka certifikat med Extended Validation och visa EV-grinssnittskonventionerna
pa samma sitt som fér Windows Vista. VeriSign har byggt in EV Upgrader i VeriSign
Secured® Seal, vilket gor att alla Windows XP-anvindare som anvinder IE7 kan se det
grona féltet i de webbplatser som visar sigillet.
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+ VeriSign Secured Seal inger kundfértroende

HSBC anvinder, férutom det grona EV-filtet, dven VeriSign Secured Seal i ett
flertal webbplatser for att ytterligare forsikra kunderna om sitt atagande gillande
onlinesidkerheten. 88 % av webbanvindarna kinner igen VeriSign', vilket innebir att
foretagets SSI-certifikat dr det mest igenkinnliga i hela vérlden.

+ Managed PKI fér SSL minskade bade kostnaderna
och komplikationerna

Slutligen, f6r att minska komplikationerna och kostnaderna, bestimde HSBC sig
for att hantera alla slags SSL-certifikat frin ett enda webbaserat kontrollcenter med
VeriSign® Managed PKI for SSL.

Nir allmdnna och privata nycklar kopieras och sprids 6ver féretaget kan deras
skyddsvirde minskas. F6r att garantera den hogsta sikerhetsstandarden och ett
kontinuerligt skydd, rekommenderade VeriSign att HSBC skulle anvinda Managed PKI
f6r SSL. Central kontroll, rapportering, kundanpassade giltighetsperioder for certifikaten
och snabba vindningar gor det lika enkelt att stédja 5 000 som 5 certifikat.

HSBC behovde inte investera i vare sig hardvara eller program for att behélla sin SSL-
certifikatmyndighet. MPKI f6r SSI. Control Center dr en anvindarvinlig och enkel
webbaserad applikation fér utdelning, ersittning, annullering och hantering av
atkomstprivilegier. Administratorerna kan kundanpassa foretagets registreringssidor
och VeriSign hanterar back-end-tjinsterna med hjilp av de allra senaste hjilpmedlen.
Anvindandet av en enda process som kan kopieras vid utférandet av alla SSI.-certifikat,
ar forenligt med HSBC:s globala nirmande mot en gemensam I'T-infrastruktur.

+ Vagen framat

Hittills har féretaget implementerat sin EV SSI-16sning pa de allmidnna Internetbank-
tjansterna i Storbritannien och ér nu i gang med att introducera sikerhetsuppgraderingen
i resten av virlden.

Jonathan Etheridge, ledande IT-analytiker hos HSBC, menar att ”genom samarbetet
med VeriSign i spridningen av EV SSL, har vi kunnat ta dnnu ett steg mot att sikra
vira kunders erfarenheter online och ge dem 6kat fértroende nir de utfor sina
onlinebankirenden hos HSBC”.

VeriSign (NASDAQ: VRSN) dr en palitlig leverantor av Internetinfrastrukturtjanster
for var nitverksbaserade virld. Var SSL-autentisering, vart identitetsskydd och vira
registertjanster hjilper féretag och kunder i hela virlden, miljarder ganger dagligen,
att kommunicera och skota sin handel med fortroende.

VeriSign ir en ledande Secure Sockets Layer (SSL)-certifikatmyndighet som méjliggor
en siker e-handel och kommunikation pa webbplatser, intranit och extranit. VeriSign
fortsatter att vara ledande inom SSL-certifikatindustrin som medlem i CA/Browser
Forum, en frivilligorganisation som f6r nirvarande fokuserar pa EV SSL-certifikat.
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